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Anotace 
 
Vodoznačení digitálních obrazů bylo navrženo za účelem ochrany autorský práv 
multimediálních dat. V oblasti zájmu předkládané práce je hledání nových možností a 
alternativních řešení metod pro vodoznačení statických obrazů. Cílem je podrobně 
rozebrat metody pro vodoznačení zejména ve frekvenční oblasti, tyto metody 
modifikovat a obohatit o nové techniky, díky nimž bude dosaženo lepších výsledků při 
extrakci vodoznaku z vodoznačných obrazů. 
Nejprve jsou stručně popsány známé metody využívané při vodoznačení statických 
obrazů, možné útoky na vodoznačená data a techniky pro objektivní měření kvality 
vodoznačících systémů. Dále jsou v práci představeny vodoznačící techniky využívající 
prostorovou oblast. Jedná se o techniky vkládající vodoznak do nejméně významných 
bitů obrazu a to jak v barevném modelu YUV, tak i v modelu RGB. Hlavní částí práce 
jsou však modifikované a nově vyvinuté metody pro vodoznačení statických obrazů ve 
frekvenční oblasti. Tyto metody využívají různé transformace a v neposlední řadě 
protichybové kódování, které zvyšuje odolnost vložených vodoznaků. Všechny 
vyvinuté metody jsou testovány v programovém prostředí MATLAB. Výsledky včetně 
přehledných tabulek a grafů jsou součástí práce. Závěr práce se věnuje porovnáním 
všech vytvořených metod a jejich zhodnocení. 
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Abstract 
 
Digital image watermarking has developed for the purpose of protecting intellectual 
property rights to multimedia data. The focus of this thesis is searching for an 
alternative solution of digital image watermarking methods. A detailed analysis of 
watermarking methods particularly in the frequency domain, and the modification of 
these methods are the main aim of this work. Improved performance in watermark 
extraction is one of the main goals. 
First, the common static image watermarking methods, possible attacks on the 
watermarked data and techniques for objective measurement of watermarked image 
quality are shortly introduced. Techniques which use the space domain for 
watermarking ar described in the next part of this work. It is about techniques which 
insert the watermark into the least significant bits of an image both in the RGB domain 
and in the YUV domain. The main part of the thesis depicts modified and newly 
developed static image watermarking methods in the frequency domain. These methods 
use various transforms and error-correction codes, by means of which the watermark 
robustness increases. All the methods developed are tested in MATLAB. Results 
together with tables and graphs are one part of work. The end of the thesis is devoted to 
a comparison of all the developed methods and their evaluation. 
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DVD Digital Versatile Disc 
HVS Human Visual Systém – lidský zrakový systém 
JPEG Joint Photographic Experts Group – standard pro kompresi obrazu 
JPEG 2000 Joint Photographic Experts Group 2000 - standard pro kompresi obrazu 
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RGB Barevný model (červená, zelená, modrá) 
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B Matice pixelů modré barvy, bloky po rozdělení originálního obrazu Co 
c0 Prvek originálního obrazu 
Co Originální obraz 
CA Pásmo aproximačních koeficientů po DWT 
ca Koeficient pásma aproximačních detailů 
CD Pásmo koeficientů diagonálních detailů po DWT 
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cv Koeficient pásma vertikálních detailů 
cw Prvek vodoznačeného obrazu 
Cw Vodoznačený obraz 
CX Zvolené pásmo po 2D-DWT pro vložení vodoznaku 
cx Koeficient vybraného pásma po DWT 
DK Proces vytažení vodoznaku 
dmin Minimální Hammingova vzdálenost 
e(x) Chybový polynom 
EK Proces vložení vodoznaku 
F Matice ve frekvenční oblasti po 2D-DCT 
F(u,v) Koeficient ve frekvenční oblasti 
f Matice v prostorové oblasti 
f(u,v) Koeficient v prostorové oblasti po zpětné 2D-DCT 
f(x) Mnohočlen zabezpečené zprávy 
G Matice pixelů zelené barvy 
g(x) Vytvářecí mnohočlen BCH kódu 
h Hloubka vložení vodoznaku 
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CH Pásmo koeficientů horizontálních detailů po DWT 
ch Koeficient pásma horizontálních detailů 
K Množina klíčů 
k Klíč – pro vodoznak, počet informačních bitů u protichybového kódování 
L Bloky určené k vložení vodoznaku v RGB oblasti 
m Zdrojová zpráva 
m Minimální mnohočlen  
m(x) Mnohočlen podílu 
N Rozměr bloku originálního obrazu Co 
n Maximální délka kódového slova v bitech 
O Množina originálních dat 
P Hodnota pravděpodobnosti 
P0 Pravděpodobnost výskytu bitu 0 
P1 Pravděpodobnost výskytu bitu 1 
q Kvalitativní parametr JPEG komprese 
R Matice pixelů červené barvy 
r Počet zabezpečovacích prvků (redundance) 
r(x) Mnohočlen zbytku 
S Matice singulárních hodnot 
s Prvky na diagonále singulární matice 
t Počet chyb 
u Posloupnost binárních čísel 
U Ortogonální matice 
v Kódové slovo 
V Ortogonální matice 
W Vodoznak - binární, množina vodoznaků 
w Bit vodoznaku 
W* Vodoznak – osmibitová – 256 úrovní šedé 
w‘ Bit vytaženého vodoznaku 
W’ Extrahovaný vodoznak 
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x Celkový počet bloků pro vodoznačení 
XCX Počet pixelů subpásma po 2D-DWT 
Xw Rozměry vodoznaku 
z(x) Mnohočlen bloku nezabezpečené zprávy 
 
 Rozhodovací mez pro posouzení vytaženého vodoznaku 
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1 Úvod 
Obrovský nárůst digitálních technologií v posledním desetiletí umožnil snadný přístup 
k digitálním informacím téměř komukoli. Digitální data je možné bez sebemenší ztráty 
kvality kopírovat a dále distribuovat, což vede k nárůstu kriminality v oblasti 
porušování autorských práv. K šíření nelegálních kopií slouží v dnešní době zejména 
CD, DVD a Blue-Ray nosiče, ve velké míře také Internet. Díky neoprávněnému 
kopírování a dalšímu užívání multimediálních dat přichází autoři na celém světě o 
obrovské sumy peněz a o duševní vlastnictví. U některých dat je však těžko 
prokazatelné, kdo je jejich autorem. Z tohoto důvodů se do popředí zájmů dostává 
problematika ochrany autorských práv. V současné době však není jednoduché vyvinout 
techniku, která by byla pro tento účel použitelná bez komplikací. Mezi dnes nejvíce 
prosazované patří ochrany CD, DVD či Blue-Ray disků proti kopírování. Tyto techniky 
však bývají mnohdy nedostačující. Multimediální data jsou po prolomení ochrany 
kopírována a distribuována například v torrent sítích na Internetu. To již poté nikomu 
nebrání tato data stáhnout a nelegálně je užívat. U filmových či hudebních produkcí je 
jasně prokazatelné, kdo je jejich autorem, avšak u soukromých fotografií či jiných 
obrázků je průkaznost složitější. Proto se jako samozřejmá odezva začaly již 
v devadesátých letech minulého století vyvíjet techniky vodoznačení, které vkládají 
určitou značku, ať již viditelnou nebo neviditelnou do obrazu, který je potřeba ochránit. 
Cílem vodoznačících metod je nezávislost na médiích, do kterých je vodoznak vložen a 
dále nemožnost odstranění vodoznaku z chráněných dat. Tyto cíle však nebyly doposud 
v plné míře splněny. Při průzkumu metod pro vodoznačení statických obrazů byly 
zjištěny stále se vyskytující slabiny, které se projevují v neschopnosti splnění všech tří 
základních požadavků (odolnost, nevnímatelnost, kapacita) současně v plné míře 
v rámci jednoho vodoznačícího systému.  
Proto, jako samozřejmá odezva, vznikla myšlenka vyvinout na základě předchozích 
poznatků nové či modifikované metody, které v co největší míře splní požadovaná 
kritéria vodoznačení. 
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2 Přehled současného stavu problematiky  
Zabezpečení multimediálních dat je v současné době na popředí zájmů. S rostoucí 
přenosovou šířkou pásma a propustností Internetu je v dnešní době velmi složité zajistit 
ochranu autorských práv k multimediálním, ale i k jiným dílům, jež jsou zveřejněny na 
internetových stránkách nebo uloženy v on-line datových úložištích. Největším 
problémem však zůstávají právě multimediální data v podobě obrazu, audio či video 
nahrávek. Po celém světě existuje mnoho nelegálních datových úložišť, odkud denně 
putují skrze Internet tera-byty dat přímo k uživatelům. To zapříčiňuje vysoké ztráty jak 
duševního, tak i finančního charakteru. Nejen komerční, ale i domácí produkce jsou 
často zneužívány pro osobní či komerční účely třetích stran. Příkladem je používání 
fotografií na webových prezentacích. Prezentované fotografie nejsou ve většině případů 
nijak zabezpečené a jakýkoli uživatel je může stáhnout, editovat, upravit a následně 
vydávat za vlastní. Tento případ se vyskytuje velmi často. Nepomáhá ani značka 
Copyright na vytvořených webových stránkách, která uživatele upozorňuje, že veškerý 
obsah je duševním vlastnictvím majitele webové prezentace. Z těchto důvodů se stále 
vyvíjí nové techniky pro zabezpečení takto vystavených dat. Digitální multimediální 
data lze v současné době zabezpečit pomocí metod založených na šifrování, 
vodoznačení a steganografii. 
Šifrovací techniky se používají k zabezpečení neautorizovaného přístupu k digitálnímu 
médiu. Pro prezentační účely multimediálních dat mají velkou nevýhodu a to 
nemožnost zobrazení digitálních fotografií či videa bez znalosti dešifrovacího 
algoritmu. To znamená, že by obrazy či video ve webové prezentaci nebyly zobrazeny 
neautorizovaným uživatelům. Díky tomuto omezení je použití těchto technik nemožné. 
Šifrování se pro zabezpečení multimediálních dat, která potřebují být uživatelsky 
přístupná, neuplatňuje. Své uplatnění však nalezlo v zabezpečení vodoznaků, které jsou 
vkládány do multimediálních dat technikami vodoznačení. 
Steganografie se využívá pro ukrytí vodoznaku do originálních dat. Její uplatnění lze 
nalézt v případech, kdy příjemce požaduje ověření původu dat a jejich správnost. To se 
provede extrakcí vodoznaku z vodoznačených dat. V případě, že je extrahovaný 
vodoznak absolutně shodný s originálem, může příjemce prohlásit, že přijatá data jsou 
skutečně původní a nepozměněná. Steganografické metody se také používají pro přenos 
tajné zprávy k příjemci [34]. 
Vodoznačící techniky umožňují vložit vodoznak stejně jako steganografické metody do 
originálních dat. Vodoznaky se využívají zejména pro identifikaci autora, ale také pro 
prokázání autorství k určitému dílu. Základní princip vodoznačení digitálních obrazů 
popisuje Obr. 2.1. Do originálního obrazu Co je zvolenou technikou vložen vodoznak 
W, čímž vznikne vodoznačený obraz Cw, který je přenášen komunikačním kanálem. 
Tam na něj může či nemusí být proveden určitý útok. Později může být vodoznak 
detekován a vyjmut. 
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Na rozdíl od steganografických metod je u vodoznačících metod pamatováno na 
možnost pokusu o znehodnocení vloženého vodoznaku. Jedním z jeho nejdůležitějších 
parametrů je tedy jeho odolnost. 
 
Obr. 2.1: Základní systém pro vodoznačení 
2.1 Požadavky na vodoznak 
Na vodoznaky jsou kladeny velké nároky a to celkem v šesti základních oblastech, k 
nimž spadá odolnost, nevnímatelnost, bezpečnost, složitost, kapacita a spolehlivost. 
Odolnost vodoznaku je dána nemožností jeho odstranění bez předchozích znalostí 
postupu vkládání a tajného klíče. Odolnost je také chápána jako odolnost vůči změnám 
a modifikacím původního souboru. U obrazu jsou to např. změna velikosti, komprese, 
rotace, filtrace a další. Velmi důležitá je odolnost vůči kompresím, kde u kompresí 
obrazu JPEG, JPEG2000 dochází k velké ztrátě informace. Odolnost vodoznaku patří 
k nejdůležitějším parametrům vodoznaku.  
Nevnímatelnost je jako parametr pro vodoznak taktéž velmi důležitá. Pro zachování 
nevnímatelnosti vodoznaku v obraze se využívají vlastnosti lidského zrakového systému 
popsaného v HVS (Human Visual System) [11], [37]. Vodoznak je nevnímatelný pouze 
tehdy, pokud lidské oko nerozpozná změnu mezi originálním a vodoznačeným obrazem. 
Bezpečnost vložení vodoznaku je založena na předpokladu, že potencionální útočník 
nezná proces vložení vodoznaku, který byl použit. Pokud by byla použita velmi odolná 
technika, která by byla veřejně známá, útočník by s menšími obtížemi dokázal 
vodoznak odstranit. Taktéž je velmi jednoduché vodoznak odstranit tehdy, pokud je pro 
útočníka čitelný. Z toho důvodu se používají jeden i více kryptografických klíčů 
k zašifrování vkládaného vodoznaku.  
Složitost vyjadřuje úsilí potřebné k vložení a detekci vodoznaku. Jedním z nejčastějších 
parametrů pro srovnání složitosti několika rozdílných vodoznačících systémů je čas. 
Obecně platí pravidlo, že prolomení vodoznaku by mělo trvat takový čas, aby po jeho 
úspěšném prolomení byla data bezvýznamná. 
Kapacita specifikuje množství informace, které může být vloženo do zdrojových dat. 
Pro zjištění nelegálnosti kopie postačuje jeden bit [32]. Na druhé straně v aplikacích pro 
prokázání vlastnictví k danému dílu je zapotřebí minimálně 70 bitů a to konkrétně na 
jména autorů, autorská práva či ISBN [21]. 
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Spolehlivost detekce znamená, že vodoznak by měl být dostatečně spolehlivý 
k prokázání vlastnictví k danému dílu. 
Z uvedených požadavků patří k těm nejdůležitějším odolnost, nevnímatelnost a 
bezpečnost. V současné době však neexistuje metoda pro vložení vodoznaku, která by 
splnila všechny z uvedených požadavků v plné míře. Nesplnitelnost lze znázornit na tzv. 
„začarovaném trojúhelníku“ (Obr. 2.2), ze kterého je patrné, že nelze vyhovět všem 
požadavkům v plné míře. Na základě tohoto zjištění je hlavním cílem předkládané práce 
navrhnout, vytvořit a otestovat vodoznačící techniky, které budou splňovat definované 
požadavky v co největší míře. 
 
Obr. 2.2: Základní požadavky na vodoznak 
2.2 Princip vodoznačení 
Technika digitálního vodoznačení je definována jako vložení přídavné informace 
(vodoznaku) do originálních dat tak, aby jejich modifikace nebyla lidským smyslem 
postřehnutelná. Základní principy dnes používaných systémů pro vodoznačení jsou 
přirovnatelné k symetrickým krypto-systémům (používají stejný klíč při vložení i 
extrakci vodoznaku). Každý vodoznačící systém je složen ze dvou sub-systémů - tzv. 
kodéru a dekodéru. Lze jej popsat množinou (, , , ,  , 	
) kde  značí množinu 
všech originálních dat, W je množina všech vodoznaků a K definuje množinu všech 
klíčů. Klíč je nepovinnou součástí vodoznačícího systému, jeho použitím se však 
zvyšuje bezpečnost vloženého vodoznaku. Funkce pro vložení vodoznaku EK  je 
vyjádřena vztahem :       , 2-1 
funkce pro extrakci vodoznaku  je vyjádřena vztahem :     . 2-2 
Funkce pro porovnání 	:   0,1, 2-3 
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porovnává originální a extrahovaný vodoznak pomocí předem dané rozhodovací úrovně . 
Vstupní parametry procesu vkládání vodoznaku jsou originální obraz Co, vodoznak W a 
tajný klíč k. Vodoznačený obraz Cw a je dán funkcí ,   . 2-4 
Obecný princip vodoznačících technik je znázorněn na Obr. 2.3. 
 
Obr. 2.3: Obecné schéma systému pro vložení vodoznaku 
V závislosti na použité metodě pro vložení vodoznaku je použit tajný nebo veřejný klíč, 
anebo není klíč použit vůbec. Většina vodoznačících systémů však používá alespoň 
jeden, mnohdy i kombinaci více klíčů. 
Při procesu detekce a následné extrakce vodoznaku se předpokládá, že vodoznačená 
data Cw byla modifikována. K extrakci mohou být dále použita originální data Co a klíč 
k, který byl použit při vkládání. Obecné schéma pro detekci a extrakci vodoznaku je 
znázorněno na Obr. 2.4. 
 
Obr. 2.4: Obecné schéma systému pro detekci a extrakci vodoznaku 
V závislosti na metodě vkládání vodoznaku je při extrakci potřeba tajný/veřejný klíč k, 
zdrojová data Co, vodoznak W, nebo jejich kombinace. Extrahovaný vodoznak W’ se 
obecně liší od originálního vodoznaku W, a to z důvodu manipulace či modifikace 
vodoznačených dat Cw. Pro rozhodování, zda se jedná či nejedená o originální 
vodoznak, rozhoduje nastavená úroveň  a funkce 	
,   1,    shodnost % , 
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&,   0,    shodnost ' . 
Úroveň   závisí na použitém algoritmu a měla by být schopna vodoznak jasně 
identifikovat [2], [5]. 
2.2.1 Systémy vodoznačení 
Podle vstupů a výstupů při detekci/extrakci vodoznaku existují 3 skupiny vodoznačících 
systémů. 
Soukromé systémy 
Pro vložení vodoznaku W do originálních dat Co používají soukromý klíč k a při 
detekci/extrakci vodoznaku vyžadují minimálně originální data Co. Soukromé systémy 
lze rozdělit na dva sub-systémy: 
• Systém typu I detekuje/extrahuje vodoznak v potencionálně poškozených 
datech pomocí originálních dat ,   (. 2-5 
• Systém typu II při detekci používá kromě originálních dat i vodoznak. 
Výsledkem detekce je míra shody extrahovaného vodoznaku W’ s kopií 
originálního vodoznaku W. Při použití systému typu II lze odpovědět na 
následující otázku: „Je v datech  vložen vodoznak ? V takovém případě je 
vodoznakem pouze 1 bit. Při požadavku vyšší odolnosti vodoznaku lze do 
originálních dat vkládat více informací. Princip detekce/extrakce vodoznaku je 
popsán rovnicí , ,    2-6 
Polo-soukromé systémy 
Při detekci vodoznaku vyžadují znalost soukromého klíče k a vloženého vodoznaku W. 
Originální data Co nejsou při detekci/extrakci potřeba. Tyto systémy lze vyjádřit funkcí   ,   , 2-7 
Nejčastější využití polo-soukromých systémů je tam, kde přístup k originálním datům 
není prakticky možný. Polo-soukromé systémy vodoznačení jsou užívány při kontrole 
kopírování nebo při zabezpečení ochrany autorských práv. 
Veřejné systémy 
U veřejných systémů nejsou k detekci/extrakci vodoznaku potřebná ani originální data 
Co, ani vodoznak W. Veřejné systémy lze vyjádřit vztahem     ( 2-8 
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2.2.2 Základní metody vodoznačení 
Vodoznačící techniky lze přirovnat k principům přenosu dat komunikačním kanálem. 
Jak vodoznačení, tak i přenos komunikačním kanálem mají za úkol přenést data od 
informačního zdroje k cíli. Běžný model komunikace se skládá z bloků popsaných na 
Obr. 2.5 [5]. Tento model byl představen Shannonem v [33]. Zdrojová zpráva m je 
transformována zdrojovým kodérem na posloupnost binárních čísel u reprezentující 
informační sekvenci. Kanálový kodér tuto informační sekvenci transformuje na 
kódovou sekvenci v nazývanou kódové slovo. 
 
Obr. 2.5: Základní komunikační model pro zabezpečený přenos 
Modulátor má za úkol přizpůsobit kódové slovo v pro přenos kanálem. Transformuje 
tedy kódovou sekvenci v na sekvenci vhodnou pro přenos [5]. 
Modulovaná zpráva může být během přenosu přenosovým kanálem zasažena chybami 
kanálu, které lze modelovat charakteristikou kanálu.  
Na straně příjemce je přenášená zpráva demodulována, čímž se získá kódové slovo v’. 
Kanálový dekodér dekóduje kódové slovo v’ na posloupnost binárních čísel u’. Při 
bezchybném přenosu je sekvence u’ absolutně rovna originální sekvenci u. Zpráva u’ je 
po dekódování zdrojovým dekodérem přenesena k příjemci informace. 
Komunikační kanály jsou děleny podle typu šumu vznikajícího během přenosu a podle 
jeho vlivu na modulovaný signál [27]. 
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Kromě charakteristiky kanálu může být přenos klasifikován podle zabezpečení proti 
aktivním útokům (snaží se přerušit komunikaci) a pasivním útokům (snaží se o přečtení 
přenášené zprávy.  
Ochrana proti útokům je primárně založena na 
• technikách rozprostřeného spektra – prevence proti aktivním útokům, 
• šifrování zpráv z důvodu jejich zabezpečení – pro zajištění soukromí. 
Model pro vodoznačení vychází z modelu pro komunikaci a skládá se ze stejných 
základních bloků, které jsou však odlišně interpretovány (viz Obr. 2.6). Blok kodéru a 
dekodéru je nahrazen blokem pro vložení a extrakci vodoznaku. Zdrojový kodér a 
modulátor si zachovávají jak svůj název, tak i funkci. 
 
Obr. 2.6: Základní model komunikačního systému pro vodoznačení 
Analogicky k základnímu komunikačnímu systému se vložení vodoznaku skládá ze tří 
kroků: 
1. Kódování zprávy m do kódové sekvence v za použití klíče k. 
2. Modulace kódové sekvence na signál, jehož vlastnosti odpovídají 
přenosovému kanálu či originálnímu obrazu Co. 
3. Přidání modulované sekvence do originálního obrazu Co => vytvoření 
vodoznačných dat. 
První techniky implementovaly vodoznačící systém bez jakékoli návaznosti na 
přenosový kanál nebo originální obraz.  Metody první generace vodoznačících systémů 
měly předem definovánu množinu důležitých komponentů vybraných podle určitých 
kritérií [7], [4]. Jak znázorňuje Obr. 2.7, k vodoznačení se nejčastěji používá 
transformace obrazového signálu do jiné domény. Existuje velké množství metod 
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využívajících Fourierovu transformaci, kde se k vodoznačení využívá koeficientů v 
pásmu středních frekvencí [15]. 
 
Obr. 2.7: Model pro vložení vodoznaku v transformované oblasti 
Po mnoha experimentálních testováních bylo dokázáno, že při vkládání vodoznaku je 
nutné zachovat důležité části obrazu [23]. Při vkládání vodoznaku do originálního 
obrazu Co je tedy nutné najít kompromis mezi kvalitou vodoznačného obrazu Cw a 
odolností vloženého vodoznaku W. Z tohoto důvodu se stanovuje tzv. hloubka vložení 
h, která stanovuje, s jakou váhou bude vodoznak do originálních dat vložen. Mezi vůbec 
první metody vodoznačení patří metoda využívající nejméně významné bity obrazových 
pixelů a Patchworkův algoritmus [5]. 
2.3 Dělení vodoznaků 
Digitální vodoznaky a vodoznačící systémy se rozlišují podle pěti kritérií [34]: 
• typ detektoru, 
• viditelnost vodoznaku, 
• zabezpečení, 
• odolnost, 
• oblast pro vložení vodoznaku. 
2.3.1 Kritérium – typ detektoru 
Podle typu detektoru dělíme vodoznačící systémy na systémy s informovaným a 
neinformovaným detektorem.  
Systémy s informovaným detektorem potřebují pro extrakci vodoznaku originální 
vodoznak, systémy s neinformovaným detektorem originální vodoznak k extrakci 
nepotřebují.  
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Obecně platí pravidlo, že systémy s informovaným detektorem jsou více odolné než 
systémy s neinformovaným detektorem. 
2.3.2 Kritérium – vnímatelnost vodoznaku 
Podle vnímatelnosti dělíme vodoznaky na vnímatelné a nevnímatelné. 
V současné době je výzkum směřován spíše k nevnímatelným vodoznakům. Skupina 
vnímatelných vodoznaků však stále existuje. Je možné se s ní setkat v každodenním 
životě. Typickým příkladem jsou vodoznaky televizních stanic. Základním rysem 
vnímatelného vodoznaku je, že překrývá určitou část originálních dat. 
Nevnímatelné vodoznaky mají podstatně složitější algoritmy pro vložení a slouží hlavně 
k prokazování autorských práv. Je kladen velmi důrazný tlak na vývoj technik 
vkládajících nevnímatelný vodoznak do originálních dat a to z důvodu vysokého 
nárůstu digitálních plagiátů. 
2.3.3 Kritérium – zabezpečení 
Dle zabezpečení jsou vodoznaky rozděleny na veřejné a soukromé.  
Soukromé vodoznaky jsou detekovatelné pouze autorizovaným uživatelem. Hlavním 
kritériem při návrhu vodoznačících technik je nemožnost detekce vodoznaku 
neautorizovaným uživatelem. Využívají se soukromé nebo náhodné klíče indikující 
místo vložení vodoznaku.  
Veřejné vodoznaky jsou vloženy bez jakéhokoli zabezpečení. Jejich detekce je velmi 
snadná a může ji provádět kdokoli.  
Z výše uvedeného plyne, že soukromé vodoznaky jsou principielně více odolné než 
vodoznaky veřejné. 
2.3.4 Kritérium – odolnost 
Odolnost vodoznaku je schopnost skrytých dat odolávat jak neúmyslným, tak i 
úmyslným útokům [3]. Podle odolnosti dělíme vodoznaky na odolné, polo-odolné a 
křehké.  
Odolné vodoznaky jsou navrhovány tak, aby odolávaly jak úmyslným, tak i 
neúmyslným modifikacím vodoznačného obrazu [18]. Jsou většinou používány pro 
situace, kdy je potřeba prokázání autorských práv. 
Polo-odolné vodoznaky jsou navrženy pro detekci neautorizované změny obrazu, 
zároveň jsou ale vůči určitým změnám odolné. 
Křehké vodoznaky jsou lehce odstranitelné či porušitelné jakýmkoli útokem na 
vodoznačná data. Jejich využití je zejména při kontrole integrity dat. 
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2.3.5 Kritérium – oblast pro vkládání vodoznaku 
Pro vkládání vodoznaku existují dvě oblasti, prostorová a frekvenční [34].  
Ve frekvenční oblasti je možné vodoznak vložit do libovolného frekvenčního pásma, 
avšak je zapotřebí myslet na fakt, že modifikacemi nízkofrekvenčních složek dochází 
k degradaci výsledného obrazu. Na druhé straně při vložení vodoznaku do oblasti 
vysokofrekvenčních složek dochází po většině útoků k odstranění vodoznaku. Z toho 
důvodu se doporučuje vodoznak vkládat do oblasti středních frekvencí. 
V prostorové oblasti se využívá hlavně vkládání vodoznaků do oblasti nejméně 
významných bitů originálního obrazu. 
2.4 Kritéria pro hodnocení vodoznačících systémů, programy pro 
testování odolnosti vodoznaku 
Vedle metod pro vložení a extrakci vodoznaků jsou velmi důležité metody pro 
hodnocení odolnosti a viditelnosti vodoznaku. Nezávisle na typu vodoznačných dat 
závisí odolnost vodoznaku na:  
• počtu vkládaných informací, 
• hloubce vložení vodoznaku, 
• velikosti originálních dat, 
• metodě vložení, 
• utajení dat. 
2.4.1 Subjektivní hodnocení 
Největší vazba existuje mezi odolností a viditelností vodoznaku [5]. Při posuzování 
kvality vodoznačícího systému je tedy velmi důležité hodnotit viditelnost vloženého 
vodoznaku. K tomu lze použít subjektivní hodnocení a metrika kvality. Měřítko 
subjektivního hodnocení je založeno na doporučení ITU-R Rec 500 [17]. 
Tab. 2.1: Subjektivní hodnocení kvality výsledného obrazu 
 
 
Subjektivní hodnocení velmi záleží na pozorovateli a nelze ho využít automatizovaně. 
Známka Poškození Kvalita
5 nepostřehnutelný výborná
4 postřehnutelný, ne však nepříjmený velmi dobrá
3 lehze nepříjemný dobrá
2 nepříjemný špatná
1 velmi nepříjemný velmi špatná
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2.4.2 Objektivní hodnocení 
K technikám pro objektivní měření kvality vodoznačícího systému v obrazových či 
video datech patří měření: 
• odstupu signál/šum (SNR) 
 
)*+  ∑ ∑ -	./, 012345627856∑ ∑ -	./, 0 9 	:/, 012345627856 . 
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• odstupu špičkových hodnot signál/šum (PSNR) 
 
;)*+  10log >1*6* ∑ ∑ -	./, 0 9 	:/, 012345627856 . 
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• střední kvadratické chyby (MSE) 
 
?)  1*6* @ @-	./, 0 9 	:/, 01
23
456
27
856 . 
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• normalizované křížové korelace (NCC) 
 
*		  ∑ ∑ /, 0 (/, 0AB645.CB685.∑ ∑ /, 0AB645.CB685. . 
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N1 a N2 představují horizontální a vertikální rozměry originálního obrazu, X značí 
nejvyšší možnou hodnotu pixelu (u 8 bitových obrázků je to 255). 
2.4.3 Způsoby útoků na vodoznačený obraz 
Útokem na vodoznačený obraz je míněna jakákoli změna vodoznačného obrazu, která je 
provedena v intervalu po vložení vodoznaku a před extrakcí vodoznaku. Tato změna 
může či nemusí ovlivnit vložený vodoznak.  
Způsoby útoků dělíme celkem do čtyř skupin: 
• Útoky zaměřené na odstranění vodoznaku. 
• Geometrické útoky. 
• Kryptografické útoky. 
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• Protokolové útoky. 
Útoky zaměřené na odstranění vodoznaku zapříčiní částečné nebo kompletní 
odstranění vodoznaku ze zabezpečených dat bez znalosti metody a klíče použitého při 
vložení vodoznaku. Do zmíněné kategorie spadají například útoky ztrátovými 
kompresemi (JPEG, JPEG 2000), útoky filtrací (doostření, rozmazání, mediánový filtr, 
Gaussův filtr, Wienerův filtr), demodulace a průměrování. 
Geometrické útoky nejsou určeny pro odstranění vodoznaku, ale mají za cíl zmást a 
narušit synchronizaci detektoru (extraktoru). Do skupiny geometrických útoků patří 
například ořezání, převrácení a rotace. 
Kryptografické útoky mají za úkol zjistit, jaká metoda byla použita pro vložení 
vodoznaku. Tato informace je následně použita ke kompletnímu odstranění vodoznaku 
ze zabezpečených dat. Jedná se například o útok brutální silou, který hledá ve 
vodoznačeném obrazu tajnou informaci. V praxi je tato technika velmi omezena 
z důvodu její vysoké výpočetní náročnosti. 
Protokolové útoky se pokouší útočit na celý koncept vodoznačící aplikace. Jedním 
z útoků je útok kopírováním, jehož hlavní myšlenkou je kopírování vodoznaku z 
jednoho obrazu do druhého bez znalosti klíče použitého ke vložení vodoznaku [28]. 
2.4.4 Programy pro porovnání vodoznaků 
Pro testování odolnosti vodoznačících metod a vodoznaků samotných existují 
minimálně 3 veřejné nástroje Checkmark [46], Stirmark [47] a Optimark [48].  
Stirmark a Optimark jsou napsány v jazyce C, Checkmark je dostupný v prostředí 
MATLAB. Z důvodu využití prostředí MATLAB pro návrh a testování nových metod 
bude v práci využit program Checkmark, který byl navržen a vyvinut v Ženevě v roce 
2001 [46]. Jeho hlavní funkcí je poskytnutí efektivních a účinných nástrojů k hodnocení 
a porovnání vodoznačících systémů.  
Poslední dostupná verze 1.2 je dispozici na webových stránkách 
http://watermarking.unique.ch/Checkmark/. Checkmark nabízí velké množství variant 
při nastavení, které závisí na tom, co je ve skutečnosti potřeba testovat. K základnímu 
nastavení patří množina útoků, které budou na daný obraz testovány. Program poskytuje 
celkem 5 přednastavených množin: Copygright, Banknote, Medical, Logo, 
Nongeometric. 
Program má mnoho variabilního nastavení [46]. V případě této práce bude nastaven a 
upraven pro testování odolnosti proti velkému množství útoků, díky kterým mohou být 
porušována autorská práva. 
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3 Cíle dizertační práce 
Cílem dizertační práce je prozkoumat současné přístupy k vodoznačení statických 
obrazů a navrhnout modifikace moderních metod za účelem zvýšení jejich užitných 
vlastností. K tomu bude zapotřebí stanovit vhodný způsob vzájemného porovnávání 
výsledků jednotlivých metod a metodiku jejich vyhodnocení. 
Pro zvýšení odolnosti vodoznaků v obraze se počítá s vývojem a experimentálním 
testováním nových vodoznačících metod, do kterých bude implementováno 
protichybové kódování. Tento krok má za cíl dosáhnout zvýšení odolnosti vodoznaku 
při zachování kvality vodoznačného obrazu. Další možnost se otvírá v nalezení vhodné 
transformační oblasti či modifikaci metod pro výběr koeficientů v oblastech stávajících.  
Vlastní práce si klade za cíl: 
• Analyzovat moderní metody pro vodoznačení statických obrazů. 
• Navrhnout způsoby testování a vyhodnocování algoritmů pro posouzení 
kvality vodoznačících systémů. 
• Navrhnout nové metody vodoznačení statických obrazů ve frekvenční 
oblasti za účelem zvýšení odolnosti vložených vodoznaků proti útokům. 
• Využít protichybové blokové kódy a analyzovat jejich možnosti použití na 
vodoznačící systémy. 
• Optimalizovat metody z hlediska výpočetní náročnosti. 
• Porovnání nově vytvořených metod. 
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4 Metodika srovnání vodoznačících metod 
Pro porovnání dnes dostupných a nově navržených metod je zapotřebí stanovit základní 
pravidla, podle kterých budou techniky a jejich výstupy porovnávány. Vzhledem 
k tomu, že chování metod vodoznačení je pro různě kompozičně uspořádané obrazy 
rozdílné, bylo vybráno 100 šedotónových obrazů (Obr. 4.1) z databáze [45], na kterých 
jsou navržené metody testovány.  
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Obr. 4.1: Testovací obrázky 
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Všechny testované obrazy mají shodné horizontální i vertikální rozměry 512x512 pixelů 
a jsou osmibitové, z čehož vychází počet odstínu šedi na 256. 
Jako vodoznak se ve všech metodách využívá vygenerované logo (viz. Obr. 4.2). 
 
Obr. 4.2: Testovací vodoznak W 
Rozměry vodoznaku W jsou upravovány podle použité metody a potřeby. Pro stanovení 
poškození obrazu po vodoznačení je určována hodnota PSNR, pro porovnání 
podobnosti extrahovaného vodoznaku W’ s originálním vodoznakem W je použito 
kritérium NCC. Za korektně extrahovaný vodoznak je považován takový, jehož hodnota 
NCC ≥ 0,7.  
Každý vodoznačený obraz je zasažen předem definovanými útoky. K útočení na 
jednotlivé obrazy byl použit program Checkmark [46], který s definovanými obrazy 
automaticky provede kompresi JPEG a JPEG2000 s variantním nastavením kvality 
výstupního obrazu, filtraci Gaussovým filtrem, zaostření, filtraci mediánovým filtrem, 
prahování hodnot pixelů, filtraci Wienerovým filtrem, rotaci, rotaci se změnou měřítka, 
podvzorkování a opětovné nadvzorkování, úpravu velikosti, změnu měřítka, oříznutí, 
dithering, útok koláží, odstranění řádků a sloupců. 
Při provádění detekce/extrakce vodoznaku je prostorové rozlišení každého obrazu 
nejprve změněno na rozměry 512x512 pixelů. Po tomto kroku jsou na obraz aplikovány 
metody pro detekci vodoznaku. Detaily k jednotlivým útokům jsou k dispozici v [46]. 
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5 Vodoznačení v prostorové oblasti 
Pro vodoznačení v prostorové oblasti existuje velká řada metod. Jejich výhodou oproti 
vodoznačícím metodám ve frekvenční oblasti (viz. kapitola 7) je celkově menší 
výpočetní náročnost. Nevýhodou je ve většině případů menší odolnost vloženého 
vodoznaku vůči většině útoků. Pro vkládání vodoznaku mohou být použity různé 
barevné modely, nejčastější zastoupení mají modely RGB a YUV. Při využití těchto 
barevných modelů si je zapotřebí uvědomit významnost jednotlivých složek. Při 
vkládání vodoznaku do modelu YUV se nejčastěji využívá složka Y, neboť ta nebývá 
v kompresních standardech žádným způsobem podvzorkována a tudíž u ní nedochází 
k tak velké ztrátě informace. Časté zastoupení systémů pro vodoznačení v prostorové 
oblasti mají techniky využívající vložení vodoznaku do nejméně významných bitů 
obrazu, jinak nazývané LSB, popsané v kapitole 5.2. Obrazy zabezpečené těmito 
technikami jsou však velmi náchylné na jakýkoli útok. Z toho důvodu nejsou pro 
zabezpečení autorských práv příliš vhodné. Do oblasti nejméně významných bitů se 
může vkládat například kontrolní součet celého obrazu. V článku [22] je vodoznak 
vkládán do LSB pixelů obrazu umístěných blízko hranic objektů (tvarů). V [4] je 
popsán náhodný výběr n párů pixelů (ai, bi), u nichž je ai inkrementováno o jedna a bi 
dekrementováno o jedna (Patchworkův algoritmus). Detekce takto vloženého 
vodoznaku se provádí porovnáním součtu rozdílů ai a bi s předpokládaným výsledkem 
2n, kdy n značí celkový počet vybraných párů pixelů obrazu. Dalším způsobem 
vodoznačení je modifikace jasových částí obrazu [9]. Zde je velmi důležitá volba bloku. 
Jednotlivé bloky jsou klasifikované jako hard, progressive a noise contrast. Pixely 
v blocích jsou rozděleny na dvě zóny 1 a 2. Každá z nich je následně dělena do dvou 
kategorií A a B. Vložení bitů lze v tomto případě popsat následujícími rovnicemi: 
V případě, že aktuálně vkládaný bit vodoznaku w = 0, platí rovnice D6EF 9 D6GF  H, DEF 9 DGF  H. 
V opačném případě platí rovnice D6GF 9 D6EF  H, DGF 9 DEF  H, 
 
kde  m1A, m1B, m2A a m2B jsou průměrné hodnoty jasové složky po vložení bitu w, 
h definuje hloubku vložení. V [41] je popsáno blokové schéma vodoznačení s použitím 
hešovací funkce MD5. V literatuře [2] je publikováno vodoznačící schéma založené na 
modifikaci základních vlastností obrazu. Metoda popisovaná v článku [41] popisuje 
nový pohled na vodoznačení barevných obrazů v prostorové oblasti. K vodoznačení 
využívá zelenou složku, kterou modifikuje po blocích. 
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5.1 Barevné prostory užívané při vodoznačení 
Základním barevným prostorem využívaným pro zobrazení na displejích či televizních 
obrazovkách je model RGB. Jedná se o aditivní model, ve kterém každá barva vznikne 
kombinací červené, zelené a modré barvy. Barvy v odpovídající intenzitě vytvoří barvu 
bílou. V případě 24 bitových obrazů připadá na jednu barvu 8 bitů, z čehož plyne 
celkový počet odstínu 2563, což je přesně 16 772 216. Každý odstín barvy je 
reprezentován bodem v krychli (Obr. 5.1). 
 
Obr. 5.1: RGB krychle 
RGB model se ale v kompresních standardech pro obraz či video téměř nevyužívá a to 
z důvodu vlastností lidského zrakového vnímání popsaného v HVS (Human Visual 
Systém) [37]. Je prokázané, že lidské oko je více citlivé na jasovou složku obrazu, než 
na složky barvonosné [37]. Z tohoto důvodu byly vytvořeny modely, které tyto složky 
striktně oddělují. Mezi nejčastěji zastoupené patří modely YUV a YCbCr [39]. Mezi 
sebou se liší pouze koeficienty pro výpočet. V této práci bude využíván pouze model 
YUV.  
Převod RGB => YUV využívá soustavy rovnic 
IJKLM  I
0,299 0,587 0,11490,147 90,289 0.4360,615 90.515 90.100M I
VWXM, 5-1 
Převod YUV => RGB využívá vztah 
IVWXM  I
1 0 0,1371 90,397 90,5801 2,034 0 M I
YZ[M, 5-2 
V barevném modelu YUV se velmi často využívá podvzorkování barvonosných složek 
U a V. To se provádí pomocí standardizovaných modelů 4:2:2, 4:1:1 či 4:2:0. Podle 
zvoleného modelu se barvonosné složky podvzorkují v horizontálním i ve vertikálním 
směru [39]. Tím dochází k odstranění irelevantních složek, což má za následek 
nenavratitelnou ztrátu informace. Z tohoto důvodu se vodoznaky ve většině případů 
vkládají pouze do jasové složky Y, která představuje ve své podstatě šedo-tónový obraz. 
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5.2 Metoda vodoznačení LSB v jasové složce 
Mezi první metodu vyvinutou pro vodoznačení statických digitálních obrazů patří 
metoda vkládání vodoznaku do nejméně významných bitů do jasové složky originálního 
obrazu Y. Princip vložení vodoznaku je patrný z Obr. 5.2. 
 
Obr. 5.2: LSB technika – vložení vodoznaku 
Nejdůležitějším parametrem pro vložení vodoznaku metodou LSB je parametr hloubka 
vložení h. Ten definuje, jaká z bitových hladin originálního obrazu Co bude využita pro 
vložení permutovaného vodoznaku W. Na základě parametru h se tedy vynulují veškeré 
bity v dané hladině originálního obrazu Co, čímž vznikne obraz Co* připravený pro 
vložení vodoznaku. Z binárního permutovaného vodoznaku W se vytvoří osmibitový 
vodoznak W*, kde všechny hladiny, kromě hladiny h, budou nulové. Hladina h bude 
obsahovat hodnoty binárního vodoznaku. 
Vlastní vodoznačení poté probíhá prostým součtem obou upravených obrazů 
(vodoznaku W* a originálního obrazu Co* ).   F \ F 5-3 
Příklad je uveden na osmi-bitovém pixelu originálního obrazu Co, do kterého je vložena 
informace z vodoznaku W. Hloubka vložení je nastavená na h = 3. 
 
 MSB       LSB 
co 1 0 1 1 0 1 0 1 
w 1 0 0 0 0 0 0 0 
 
 MSB       LSB 
co* 1 0 1 1 0 0 0 0 
w* 0 0 0 0 0 1 0 0 
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 MSB       LSB 
cw 1 0 1 1 0 1 0 0 
 
K extrakci vodoznaku je zapotřebí znát hloubku vložení h, vodoznačený obraz Cw a klíč 
k, který byl použit pro permutaci při vkládání vodoznaku. 
 
Obr. 5.3: LSB technika – extrakce vodoznaku 
Extrakce probíhá vyjmutím nejméně významných bitů hladiny h z vodoznačného 
obrazu. Tyto bity se stávají nejvíce významnými bity vodoznaku a je k nim doplněn 
patřičný počet nul. 
5.2.1 Testování odolnosti vodoznaku vloženého LSB metodou 
Při experimentálním testování byl využit soubor 100 obrázků Co a vodoznak W 
z kapitoly 4. Již z povahy celé metody pro vložení vodoznaku je zřejmé, že vodoznak 
bude velmi křehký. Jeho odstranění je velmi snadné, stačí pouze přepsat bity v nejméně 
významných hladinách vodoznačného obrazu Cw. 
Metoda LSB byla i přesto testována celkem pro 6 hloubek vložení h, což znamená, že 
vodoznak byl vkládán do první, druhé, třetí, čtvrté, páté a šesté bitové hladiny. Závislost 
PSNR na hloubce vložení je zřetelná z Obr. 5.4. Při zvyšujícím se parametru h lineárně 
klesá hodnota PSNR výsledného vodoznačeného obrazu Cw. Při vložení nebyl použit 
klíč k náhodné permutaci bitů vodoznaku W, neboť pro fázi testování je tento prvek 
nadbytečný. 
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Obr. 5.4: Závislost PSNR na hloubce vložení u metody DWT 
Z výsledků je patrné (Tabulka 1), že vodoznak vložený metodou LSB je velmi křehký a 
lehce odstranitelný tak, jak bylo předpokládáno. Z důvodu, že vodoznak není 
detekovatelný při vyšších stupních JPEG komprese, nebude tato metoda pro další 
testování ani modifikace brána v potaz. 
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Tabulka 1: Výsledky vodoznačící metody LSB 
Provedený útok 
Úspěšnost extrakce 
(%) 
Provedený útok 
Úspěšnost extrakce 
(%) 
  h=1 h=2 h=3 h=4   h=1 h=2 h=3 h=4 
Koláž s normálním obrazem 0 0 0 0 Rotace -1° 0 0 0 0 
Koláž s otočeným obrazem 0 0 0 0 Rotace -1% a změna měřítka  0 0 0 0 
Kopírování 0 0 0 0 Rotace 45% a změna měřítka  0 0 0 0 
Oříznutí 10% 0 0 0 0 Rotace 10% a změna měřítka  0 0 0 0 
Oříznutí 20% 0 0 0 0 Odstranění - 1 řádek, 1 sloupec 0 0 0 0 
Oříznutí 50% 0 0 0 0 Odstranění - 1 řádek, 5 sloupců 0 0 0 0 
Oříznutí 75% 0 0 0 0 Odstranění - 17 řádků, 5 sloupců 0 0 0 0 
Dithering 0 0 0 0 Odstranění - 5 řádků, 1 sloupec 0 0 0 0 
Odstranění šumu a remodulace 1 0 0 0 0 Odstranění - 5 řádků, 17 sloupců 0 0 0 0 
Odstranění šumu a remodulace 2 0 0 0 0 Podvzorkování 0,75 nadvzorkování 1,3 2 100 100 100 
Odstranění šumu a remodulace 3 0 0 0 0 Podvzorkování 0,5 nadvzorkování 1,9 0 0 0 0 
Odstranění šumu a remodulace 4 0 0 0 0 Podvzorkování 0,75, nadvzorkování 1,333 0 0 0 0 
Gaussův filtr 3x3 pixely 10 14 16 41 Podvzorkování 0,75, nadvzorkování 2 0 0 0 0 
Gaussův filtr 5x5 pixelů 9 14 16 41 Úprava velikosti 0,5x 0 0 0 0 
Tvrdé prahování v okně 3x3 0 0 0 0 Úprava velikosti 0,75x 0 0 0 0 
Tvrdé prahování v okně 3x3 0 0 0 0 Úprava velikosti 0,9x 0 0 0 0 
Komprese JPEG 10 0 0 0 0 Úprava velikosti 1,1x 4 5 7 15 
Komprese JPEG 100 100 100 100 100 Úprava velikosti 1,5x 7 14 14 23 
Komprese JPEG 15 0 0 0 0 Úprava velikosti 2x 8 14 13 23 
Komprese JPEG 25 0 0 0 0 Zaostření 0 0 0 0 
Komprese JPEG 30 0 0 0 0 Ostřihnutí 1 0 0 0 0 
Komprese JPEG 40 0 0 0 0 Ostřihnutí 2 0 0 0 0 
Komprese JPEG 50 0 0 0 0 Měkké prahování v okně 3x3 0 0 0 0 
Komprese JPEG 60 0 0 0 0 Měkké prahování v okně 5x5 0 0 0 0 
Komprese JPEG 75 0 0 0 0 Odstranění šablony (Špiček) 0 0 0 0 
Komprese JPEG 80 0 0 0 0 Prahování - šedotón -> černo-bílý 0 0 0 2 
Komprese JPEG 85 0 0 0 0 Trimmed-mean filtr s oknem 7x7 pix 0 0 0 0 
Komprese JPEG 90 0 0 0 5 Trimmed-mean filtr s oknem 11x11 pix 0 0 0 0 
Lineární transformace 1 0 0 0 0 Pokřivení 1 0 0 0 0 
Lineární transformace 2 0 0 0 0 Pokřivení 2 0 0 0 0 
Lineární transformace 3 0 0 0 0 Pokřivení 3 0 0 0 0 
Filtr - medián 2x2 pixely 0 0 0 0 Pokřivení 4 0 0 0 0 
Filtr - medián 3x3 pixely 0 0 0 0 Komprese JPEG 2000 - 0,1 bit/pixel 0 0 0 0 
Filtr - medián 4x4 pixely 0 0 0 0 Komprese JPEG 2000 - 1,5 bit/pixel 0 0 1 4 
Midpoint filtr s oknem 7x7 pix 0 0 0 0 Komprese JPEG 2000 - 0,2 bit/pixel 0 0 0 0 
Midpoint filtr s oknem 11x11 pix 0 0 0 0 Komprese JPEG 2000 - 0,3 bit/pixel 0 0 0 0 
Odstranění - 12 řádků, 9 sloupců 6 6 5 11 Komprese JPEG 2000 - 3,5 bit/pixel 19 21 63 92 
Odstranění - 9 řádků, 12 sloupců 6 6 2 11 Komprese JPEG 2000 - 0,4 bit/pixel 0 0 0 0 
Změna měřítka x = 0,8 y = 1 0 0 0 0 Komprese JPEG 2000 - 0,5 bit/pixel 0 0 0 0 
Změna měřítka x = 1 y = 0,8 0 0 1 1 Komprese JPEG 2000 - 0,6 bit/pixel 0 0 0 0 
Změna měřítka x = 1 y = 0,9 0 2 1 5 Komprese JPEG 2000 - 0,8 bit/pixel 0 0 0 0 
Změna měřítka x = 1 y = 1,1 4 5 9 14 Komprese JPEG 2000 - 8 bit/pixel 100 100 100 100 
Změna měřítka x = 1 y = 1,2 5 10 16 35 Wienerův filtr - okno 3x3 pixely 0 0 0 0 
Rotace 15° 0 0 0 0 Wienerův filtr - okno 5x5 pixelů 0 0 0 0 
Rotace 45° 0 0 0 0           
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5.3 Metoda vodoznačení LSB v modelu RGB 
Při návrhu metody pro vložení vodoznaku do RGB oblasti bylo vycházeno z metody 
popsané v [38]. V principu se vodoznačení LSB modelu RGB příliš neliší od klasického 
vodoznačení v LSB oblasti. V praxi však dochází k mírné změně barev po aplikaci 
vodoznačení. Pro vodoznačení může být použit originální obraz Co s přesností 24 bity 
na jeden pixel (RGB) popřípadě 32 bity na jeden pixel (RGBa). V obou případech jsou 
pro vkládání využity složky R, G a B.  
Proces vložení vodoznaku 
Originální obraz Co je v prvním kroku rozdělen na bloky B o velikosti NxN pixelů. 
Podle celkového počtu bloků x je následně upraven binární vodoznak W na požadovaný 
rozměr dle vztahů 
]  2^, _  2^. 5-4 
 
Obr. 5.5: Vložení vodoznaku metodou LSB v modelu RGB 
Z rozměrově upraveného vodoznaku W je vytvořena binární posloupnost, kde 0 značí 
černý pixel a 1 bílý pixel. Vodoznak poté modifikuje všechny hodnoty ve vybraném 
bloku podle následujících rovnic: 
• Pokud je vkládaný bit roven 1, potom cw = co + h, 
• pokud je vkládaný bit roven 0, potom cw = co - h. 
 
Tímto krokem jsou jednotlivé bity vodoznaku vloženy do originálního obrazu. 
Maximální počet vložených bitů je tedy roven celkovému počtu bloků x originálního 
obrazu Co. 
Proces extrakce vodoznaku 
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Pro extrakci vodoznaku se využívá pravděpodobnosti výskytu symbolů v jednotlivých 
blocích. Každý bit vodoznačného obrazu Cw je porovnán s bitem originálního obrazu 
Co. Při porovnávání jsou získány dvě hodnoty pravděpodobností P0 a P1, kde 
;.  ;. \ 1* , pokud c: ' cd ,  ;6  ;6 \ 1* , pokud c: % cd , 5-5 
Podle hodnot P0 a P1 lze pak určit dekódovaný bit podle vztahů e  1, pokud ;6 % ;., e  0, pokud ;6 ' ;..  5-6 
Z dekódovaných bitů w‘ je následně sestaven extrahovaný vodoznak W‘. 
 
Obr. 5.6: Vložení vodoznaku metodou LSB v modelu RGB 
Tato metoda byla testována a její výsledky byly prezentovány na mezinárodní 
konferenci [55]. Vzhledem k tomu, že se jedná o vodoznačení barevného obrazu, není 
možné tuto metodu srovnávat s ostatními navrženými. Z tohoto důvodu zde výsledky 
nejsou uvedeny.  
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6 Transformace obrazu 
Velké množství digitálních obrazů pořízených dnešními digitálními zařízeními (kamera, 
fotoaparát, skener) je před samotným uložením jistým způsobem upravována. Některé 
složky mohou být potlačeny, aniž by to na výsledném dílu bylo lidským okem znatelné. 
Využívá se hlavně vlastností lidského vnímání definované systémem HVS [11]. 
Vodoznaky mohou být vkládány v prostorové oblasti, ale také v oblasti transformační. 
Pro řadu útoků jsou metody využívající transformační oblast mnohem odolnější než ty, 
co využívají oblast prostorovou. Při vodoznačení obrazových dat v transformačních 
oblastech obrazových dat jsou v hojné míře využívány zejména transformace 
z prostorové do frekvenční oblasti, mezi něž patří diskrétní Fourierova transformace 
(DFT), diskrétní kosinová transformace (DCT), diskrétní vlnková transformace (DWT) 
a jiné. 
Předpokládejme 24 bitový obraz, jehož jednotlivé pixely obsahují osmibitové 
složky RGB modelu. Mnohé kompresní standardy převádí tento model na model YCbCr 
či YUV, ve kterém mohou odstranit určité složky barvonosného signálu, aniž by to ve 
výsledném obrazu bylo znatelné. Takto podvzorkované složky jsou následně 
transformovány zvolenou transformací. 
6.1 Diskrétní Fourierova transformace 
Diskrétní Fourierova transformace je velmi rozšířená ve zpracování signálů. Jedná se o 
transformaci z prostorové do frekvenční domény. U obrazových dat je možné využít 
2D-DFT popsanou rovnicí 
fg, h  i*6*j
6 @ @ k^, lmnB8o]7p27 qBnB8o]3p23 q23B6]35.
27B6
]75.  6-1 
kde x, y určují pozici vzorku v matici N1xN2, u, v značí pozici DFT koeficientu, F značí 
koeficient ve frekvenční oblasti a f značí koeficient v prostorové oblasti. Inverzní 2D-
DFT je dána rovnicí 
k^, l  i*6*j
6 @ @ fr6, rmn8o7]27 qsnB8o3_23 q23B635.
27B6
75.  6-2 
Z DFT je odvozená diskrétní kosinová transformace používaná například ve standardu 
JPEG. 
6.2 Diskrétní kosinová transformace 
Diskrétní kosinová transformace se dnes používá ve velkém množství standardů pro 
komprese videa, ale také ve standardu JPEG pro kompresi statických obrazů. Pro 
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statické obrazy je využívána dvourozměrná DCT, která může být definovaná pro 
jakoukoli pravoúhlou matici. V praxi se využívá hlavně matice 8x8.  
2D-DCT je vyjádřena vztahem 
fg, h  	p	t @ @ k^, lcuv 2l \ 1hw2* cuv 2^ \ 1gw2* ,
2B6
x5.
2B6
]5.  6-3 
kde N značí velikost řádku a sloupce matice, x, y značí pozici vzorku v matici 8x8, u, 
v značí pozici DCT koeficientu, F značí koeficient ve frekvenční oblasti a f značí 
koeficient v prostorové oblasti. Konstanty C jsou definovány jako 
	p  6√ pro u = 0, jinak 	p  1, 	t  6√ pro v = 0, jinak 	t  1,  
Inverzní DCT je vyjádřena vztahem 
k^, l  @ @ 	p	tfg, hcuv 2l \ 1hw2* cuv 2^ \ 1gw2*
2B6
_5. ,
2B6
]5.  6-4 
V kompresích JPEG a MPEG se používají bloky o velikosti 8x8 pixelů. 
Transformované bloky jsou kvantovány, přičemž dochází k odstranění irelevance. 
Důležitou vlastností 2D-DCT je soustředění nízkofrekvenčních složek obrazu do levého 
horního rohu transformované matice (Obr. 6.1). Frekvence roste ve směru zik-zak 
k pravému dolnímu rohu. 
 
Obr. 6.1: Frekvenční složky matice 8x8 
6.3 Diskrétní vlnková transformace 
Diskrétní vlnková transformace se stala stěžejním kamenem pro kompresi statických 
obrazů ve standardu JPEG2000. Dále se nasazuje ve standardech pro kompresi videa, 
jako je např. standard MPEG-4, H.264. V uvedených metodách se používá 
dvourozměrná 2D-DWT s různými typy vlnek. Mezi nejběžnější typy patří Haarova 
vlnka, Gaussova vlnka, Mexický klobouk, Daubechies a další. Základní myšlenkou 
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diskrétní vlnkové transformace je rozdělení signálu na dvě skupiny koeficientů. U 
obrazu je první skupina zastoupena aproximačními koeficienty (nízkofrekvenční složky 
obrazu), druhou skupinou jsou detailní koeficienty (vysokofrekvenční složky obrazu). 
Nízkofrekvenční složky mohou být dále transformovány. Tento proces je označován 
jako dekompozice a může se opakovat vícekrát. Počet opakování je dán použitou 
aplikací. 
Jednou z možností dekompozice je tzv. pyramidový algoritmus pro 2D-DWT [30], 
který lze rozdělit do čtyř fází: 
• Filtrace obrazu po řádcích. 
• Decimace výsledku filtrace v řádcích. 
• Filtrace decimovaných výsledků filtrace po řádcích po sloupcích. 
• Decimace výsledku filtrace po sloupcích. 
Z důvodu využití dvou dekompozičních filtrů získáme uvedeným postupem celkem 4 
výsledné obrazy s polovičními rozměry původního obrazu. Celý pyramidový algoritmus 
pro první dekompozici je na Obr. 6.2. 
 
 
Obr. 6.2: 2D-DWT – pyramidový algoritmus 
 Digitální vodoznačení obrazu 
 
43 
 
 
Obr. 6.3: DWT – první dekompozice 
Z matematického hlediska lze diskrétní vlnkovou transformaci vyjádřit vztahem  
f0, r  2Bz3 ∑ k8 {-2B4/ 9 r1, 6-5 
 
kde | je mateřská vlnka. 
Zpětná diskrétní transformace může být vyjádřena vztahem 
k/  ∑ ∑ f8 0, r2Bz3 ∑ {-2B4/ 9 r18 , 6-6 
 
kde i, j, k jsou celá čísla, j charakterizuje použité měřítko a k určuje posunutí mateřské 
vlnky. Pří práci s obrazy pracujeme s 2D signálem. Je proto nutné využít 2D-DWT, 
která je odvozena z předchozích vztahů [36]. 
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7 Vodoznačení ve frekvenční oblasti 
Pro vložení vodoznaku se frekvenční oblast jeví jako velmi vhodná, neboť umožňuje 
vložit vodoznak do různých frekvenčních složek obrazu. Pro převod z prostorové do 
frekvenční oblasti se nejčastěji využívají transformace 2D-DCT a 2D-DWT, můžou být 
však využity i jiné transformace, jako například 2D-Walsh-Hadamardova transformace 
(2D-WHT) [30].  
2D-DCT patří mezi základní transformace používané ve standardu JPEG. Zde jsou 
zpracovávány a transformovány bloky o rozměru 8x8 pixelů. Tato velikost byla zvolena 
jako kompromis mezi kvalitou a výpočetní náročností celého algoritmu. Nevýhodou 
používání takto malých bloků jsou vznikající blokové artefakty při příliš silné kompresi. 
Tyto artefakty jsou často potlačovány tzv. deblocking filtry [39]. 
U 2D-DWT je situace opačná. 2D-DWT je hlavní doménou standardu pro kompresi 
obrazu JPEG-2000, své uplatnění nachází i ve standardu pro kompresi videa MPEG-4. 
Celková výpočetní náročnost standardu JPEG-2000 je podstatně vyšší než je tomu u 
standardu JPEG. Právě z toho důvodu se v komerčních zařízeních JPEG-2000 v 
současnosti příliš neprosazuje. Jeho nespornou výhodou však je podstatně vyšší kvalita 
komprimovaného obrazu při stejné velikosti komprimovaného souboru. Zpracování 
obrazu probíhá v tzv. Tilech, které představují větší plochu obrazu (např. 128x128 nebo 
256x256 pixelů). V následujících kapitolách budou podrobně popsány navržené metody 
využívající k vodoznačení statických obrazů 2D-DCT a 2D-DWT. 
7.1 Vodoznačení s využitím 2D-DWT transformace 
Pro vodoznačení obrazu ve frekvenční oblasti při použití 2D diskrétní vlnkové 
transformace lze využít jak aproximačních, tak i detailních koeficientů, které vzniknou 
po N-stupňové dekompozici originálního obrazu Co. Maximální velikost vkládaného 
vodoznaku W v případě binárního obrazu odpovídá velikosti použitého sub-pásma, do 
kterého je vodoznak vložen. K 2D-DWT dekompozici lze využít jakékoli vlnky, která 
v tomto případě, jak bylo otestováno, nemá významný vliv na vložený vodoznak.  
Proces vložení vodoznaku 
Navržená metoda vychází z obecně známých principů vlnkové transformace a dříve 
publikovaných vodoznačících systémů [2], [5], [24], [25]. Vložení vodoznaku nejlépe 
znázorňuje Obr. 7.1. Originální obraz Co je transformován 2D diskrétní vlnkovou 
transformací z prostorové do frekvenční oblasti. Během vývoje algoritmu bylo 
otestováno více typů vlnek, avšak všechny vykazovaly obdobné parametry. Pro 
navržený algoritmus byla proto zvolena elementární Haarova vlnka [49]. Obraz je 
pyramidově dekomponován tak, že vzniknou čtyři sub-pásma CA, CV, CH, CD. 
Z těchto sub-pásem je vybráno jedno, které je následně použito pro vložení vodoznaku. 
Je potřeba zdůraznit, že z hlediska odolnosti vloženého vodoznaku W velmi záleží na 
výběru sub-pásma. V následujícím kroku je nutné upravit horizontální i vertikální 
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rozměr vodoznaku tak, aby odpovídaly rozměrům zvoleného sub-pásma pro vložení. 
Počet pixelů vodoznaku W tedy musí být menší nebo roven počtu pixelů zvoleného 
sub-pásma CX. 
 
Obr. 7.1: Vložení vodoznaku s využitím 2D-DWT transformace 
Následuje vložení vodoznaku úpravou zvoleného sub-pásma CX podle vztahu 	>D, }  c^D, } \ HeD, }, 7-1 
kde m, n jsou pozice prvků v sub-pásmu, cx jsou koeficienty sub-pásma originálního 
obrazu, h značí hloubku vložení vodoznaku a w jsou koeficienty vkládaného 
vodoznaku. Po výpočtu vodoznačeného sub-pásma CX’ je proveden zpětná 2D 
diskrétní vlnková transformace, jejíž vstupy jsou modifikované sub-pásmo CX’ a 
ostatní tři nezměněná sub-pásma. Tímto krokem je získán vodoznačený obraz Cw. 
V případě potřeby větší bezpečnosti vloženého vodoznaku je možné vodoznak W před 
vložením zašifrovat. V našem případě je tento krok nadbytečný, neboť se jedná o pouhé 
testování algoritmu. Šifrování nemá žádný vliv na vložení vodoznaku, vodoznačený 
obraz, ani na extrakci vodoznaku. 
Proces extrakce vodoznaku 
Extrakce vodoznaku ze zabezpečeného obrazu Cw je inverzním procesem k vložení 
vodoznaku. Při extrakci je potřeba znát originální obraz Co, vodoznačený obraz Cw a 
použitou hloubku vložení vodoznaku h. 
Extrakci vodoznaku nejlépe znázorňuje schéma na Obr. 7.2. Vodoznačený obraz Cw i 
originální obraz Co je podroben 2D diskrétní vlnkové transformaci, čímž jsou oba 
obrazy převedeny z prostorové do frekvenční oblasti. Pro dekompozici musí být 
zvolena stejná vlnka jako při procesu vložení vodoznaku. Tímto krokem jsou získány 
dvě skupiny se čtyřmi sub-pásmy CAo, CVo, CHo, CDo a CAw, CVw, CHw, CDw. Po 
získání sub-pásem může proběhnout samotný proces extrakce vodoznaku, který je dán 
vztahem 
D, }  cd^~ 9 c:^~H , 7-2 
kde m, n jsou pozice prvků v sub-pásmu CX a zároveň vodoznaku W, cox jsou 
koeficienty sub-pásma originálního obrazu Co, cwx jsou koeficienty sub-pásma 
vodoznačeného obrazu Cw a h značí hloubku vložení vodoznaku. 
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Obr. 7.2: Extrakce vodoznaku s využitím 2D-DWT transformace 
7.1.1 Testování navržené metody vodoznačení ve 2D-DWT oblasti 
Pro testování metody vodoznačení s využitím 2D-DWT transformace bylo vybráno sub-
pásmo aproximačních koeficientů CA po první dekompozici Haarovou vlnkou. Toto 
sub-pásmo bylo vybrané hlavně z důvodu menšího zasažení rušivých vlivů při 
kompresích vodoznačných obrazů a s tím spojené nechtěné odstranění vodoznaku. 
Hloubka vložení byla testována v rozsahu hodnot h = <1,..,15>. Z Obr. 7.3 je zřejmý 
pokles hodnot PSNR vodoznačného obrazu s rostoucí hodnotou parametru h. Tento 
pokles je zapříčiněn větší změnou koeficientů ve zvoleném pásmu CA, čímž dochází 
k významnějším změnám obrazu při zpětné 2D-DWT transformaci. Pro testování 
odolnosti vloženého vodoznaku byly vybrány hloubky vodoznačení s hodnotami 5, 8, 
10 a 13. Z tabulky (Tabulka 2) je patrné procentuální zvýšení pravděpodobnosti 
extrakce vodoznaku z obrazu u vyšších hodnot hloubky vložení a to hlavně po útocích 
kompresemi JPEG s nízko nastaveným kvalitativním parametrem q a mediánovým 
filtrem. Jako míra nevnímatelnosti vodoznaku byla experimentálně stanovena hloubka 
vložení h = 8. Při vyšších hodnotách již docházelo k určitým degradacím částí obrazu.  
 
Obr. 7.3: Závislost PSNR na hloubce vložení u metody 2D-DWT 
Při porovnání výsledků s výsledky metody využívající pro vkládání vodoznaku LSB 
metodu je nárůst kladně extrahovaných vodoznaků po většině provedených útoků 
zřetelně pozorovatelný.  
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Tabulka 2: Výsledky vodoznačící metody 2D-DWT 
Provedený útok Úspěšnost extrakce (%) Provedený útok Úspěšnost extrakce (%) 
  h=5 h=8 h=10 h=13   h=5 h=8 h=10 h=13 
Koláž s normálním obrazem 0 0 0 0 Rotace -1° 0 0 0 0 
Koláž s otočeným obrazem 0 0 0 0 Rotace -1% a změna měřítka  0 0 0 0 
Kopírování 0 0 0 0 Rotace 45% a změna měřítka  0 0 0 0 
Oříznutí 10% 0 0 0 0 Rotace 10% a změna měřítka  0 0 0 0 
Oříznutí 20% 0 0 0 0 Odstranění - 1 řádek, 1 sloupec 33 47 63 81 
Oříznutí 50% 0 0 0 0 Odstranění - 1 řádek, 5 sloupců 37 56 69 81 
Oříznutí 75% 0 0 0 0 Odstranění - 17 řádků, 5 sloupců 52 75 81 88 
Dithering 0 0 0 0 Odstranění - 5 řádků, 1 sloupec 38 51 70 81 
Odstranění šumu a remodulace 1 0 0 0 0 Odstranění - 5 řádků, 17 sloupců 53 74 81 87 
Odstranění šumu a remodulace 2 0 0 0 0 Podvzorkování 0,75 nadvzorkování 1,3 41 63 74 83 
Odstranění šumu a remodulace 3 0 0 0 1 Podvzorkování 0,5 nadvzorkování 1,9 29 40 58 79 
Odstranění šumu a remodulace 4 0 0 0 0 Podvzorkování 0,75, nadvzorkování 1,333 17 30 39 66 
Gaussův filtr 3x3 pixely 89 91 91 95 Podvzorkování 0,75, nadvzorkování 2 20 30 39 68 
Gaussův filtr 5x5 pixelů 89 91 91 95 Úprava velikosti 0,5x 18 32 40 61 
Tvrdé prahování v okně 3x3 21 36 46 73 Úprava velikosti 0,75x 71 82 85 89 
Tvrdé prahování v okně 3x3 16 28 38 59 Úprava velikosti 0,9x 26 39 51 75 
Komprese JPEG 10 0 0 0 0 Úprava velikosti 1,1x 87 90 91 92 
Komprese JPEG 100 98 98 98 98 Úprava velikosti 1,5x 91 93 94 98 
Komprese JPEG 15 0 0 0 0 Úprava velikosti 2x 91 92 94 98 
Komprese JPEG 25 0 0 0 48 Zaostření 60 76 81 87 
Komprese JPEG 30 0 0 0 90 Ostřihnutí 1 0 0 0 0 
Komprese JPEG 40 0 5 85 98 Ostřihnutí 2 0 0 0 0 
Komprese JPEG 50 2 83 98 98 Měkké prahování v okně 3x3 16 28 39 59 
Komprese JPEG 60 56 97 98 98 Měkké prahování v okně 5x5 16 28 37 57 
Komprese JPEG 75 98 98 98 98 Odstranění šablony (Špiček) 12 27 43 66 
Komprese JPEG 80 98 98 98 98 Prahování - šedotón -> černo-bílý 0 0 0 1 
Komprese JPEG 85 98 98 98 98 Trimmed-mean filtr s oknem 7x7 pix 30 45 65 81 
Komprese JPEG 90 98 98 98 98 Trimmed-mean filtr s oknem 11x11 pix 0 0 0 0 
Lineární transformace 1 0 0 0 0 Pokřivení 1 0 0 0 0 
Lineární transformace 2 0 0 0 0 Pokřivení 2 0 0 0 0 
Lineární transformace 3 0 0 0 0 Pokřivení 3 0 0 0 0 
Filtr - medián 2x2 pixely 23 38 45 68 Pokřivení 4 0 0 0 0 
Filtr - medián 3x3 pixely 39 62 70 82 Komprese JPEG 2000 - 0,1 bit/pixel 0 0 0 0 
Filtr - medián 4x4 pixely 5 8 11 15 Komprese JPEG 2000 - 1,5 bit/pixel 64 77 84 92 
Midpoint filtr s oknem 7x7 pix 0 4 8 14 Komprese JPEG 2000 - 0,2 bit/pixel 0 0 0 0 
Midpoint filtr s oknem 11x11 pix 0 0 0 0 Komprese JPEG 2000 - 0,3 bit/pixel 0 1 1 4 
Odstranění - 12 řádků, 9 sloupců 78 83 88 91 Komprese JPEG 2000 - 3,5 bit/pixel 98 98 98 98 
Odstranění - 9 řádků, 12 sloupců 74 82 88 91 Komprese JPEG 2000 - 0,4 bit/pixel 1 4 6 16 
Změna měřítka x = 0,8 y = 1 16 27 37 56 Komprese JPEG 2000 - 0,5 bit/pixel 4 11 15 26 
Změna měřítka x = 1 y = 0,8 66 79 83 90 Komprese JPEG 2000 - 0,6 bit/pixel 10 17 21 41 
Změna měřítka x = 1 y = 0,9 75 84 90 93 Komprese JPEG 2000 - 0,8 bit/pixel 20 27 37 65 
Změna měřítka x = 1 y = 1,1 83 90 93 94 Komprese JPEG 2000 - 8 bit/pixel 98 98 98 98 
Změna měřítka x = 1 y = 1,2 93 93 97 98 Wienerův filtr - okno 3x3 pixely 28 42 58 80 
Rotace 15° 0 0 0 0 Wienerův filtr - okno 5x5 pixelů 0 0 0 0 
Rotace 45° 0 0 0 0           
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7.2 Vodoznačení s využitím 2D-DCT transformace 
2D diskrétní kosinová transformace se používá stejně jako 2D diskrétní vlnková 
transformace k převodu koeficientů obrazu z prostorové oblasti do oblasti frekvenční. 
Své uplatnění našla v kompresním standardu JPEG [16]. Vzhledem k obrovskému 
rozšíření digitálních obrazů komprimovaných tímto standardem byly vyvinuty 
vodoznačící metody, jejichž prioritami je nemožnost odstranění vodoznaku právě 
zmiňovanou JPEG kompresí. Metoda popsaná v [14] používá při vkládání vodoznaku 
do originálních dat koeficienty (u1, v1), (u2, v2) ve frekvenční oblasti, kde ui a vi definují 
pozici bodů v transformovaném bloku frekvenčních koeficientů o rozměru 8x8 prvků. 
Tyto dva koeficienty jsou ve velké řadě případů vybírány z oblasti středních frekvencí a 
to proto, aby byla zajištěna odolnost daného vodoznaku a zároveň jeho nevnímatelnost 
[9], [14], [6]. Při vkládání vodoznaku jsou používány takové koeficienty u, v, které jsou 
kvantovány stejným počtem kvantizačních hladin. Z doporučené kvantizační tabulky 
pro jasové složky u komprese JPEG (Tabulka 3) [16] plyne, že vhodnými koeficienty 
jsou například (3,1) a (4,1), (4,3) a (5,2), (1,4) a (3,3) a další. Proces vložení vodoznaku 
do barvonosných složek U a V je méně efektivní zejména díky podvzorkování 
využívaného téměř ve všech kompresních standardech [35]. Z toho důvodu se u většiny 
případů nepoužívá. 
Tabulka 3: Tabulka pro kvantizaci DCT koeficientů jasových složek ve standardu JPEG 
16 11 10 16 24 40 51 61 
12 12 14 19 26 58 60 55 
14 13 16 24 40 57 69 56 
14 17 22 29 51 89 80 62 
18 22 37 56 68 109 103 77 
24 35 55 64 81 104 113 92 
49 64 78 87 103 121 120 101 
72 92 95 98 112 100 103 99 
 
Navržená metoda vychází z metod popsaných v [9], [14], [6]. Metodu pro vložení 
vodoznaku popisuje Obr. 7.4. 
Proces vložení vodoznaku 
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Originální obraz Co je v první fázi rozložen na bloky B o rozměrech 8x8 pixelů přesně 
tak, jak je tomu u standardu JPEG. Na každý blok B je aplikována 2D diskrétní 
kosinová transformace podle rovnice 
fg, h  	p	t @ @ ^, lcuv 2l \ 1hw16 cuv 2^ \ 1gw1 .

x5.

]5.  7-3 
Následuje úprava rozměrů vodoznaku W. V tomto případě je potřeba zajistit, aby 
celkový počet pixelů vodoznaku W byl menší nebo roven celkovému počtu bloků B. Po 
úpravě vodoznaku je možné přistoupit k samotnému vložení vodoznaku do originálního 
obrazu Co. Originální obraz je během procesu vodoznačení upravován podle 
následujících pravidel: 
• V případě, že bit vodoznaku vkládaného do bloku B je roven nule, musí 
platit nerovnice Bi(ui, vi) > Bj(uj, vj), kde Bi a Bj představují dva vybrané 
koeficienty v transformované matici. Pokud tato podmínka není splněna, 
jsou tyto koeficienty navzájem prohozeny. 
• V případě, že bit vodoznaku vkládaného do bloku B je roven jedné, musí 
platit nerovnice Bi(ui, vi) ≤ Bj(uj, vj), kde Bi a Bj představují dva vybrané 
koeficienty v transformované matici. Pokud tato podmínka není splněna, 
jsou tyto koeficienty navzájem prohozeny. 
 
Obr. 7.4: Vložení vodoznaku metodou DCT 
Pro zvýšení odolnosti vloženého byl zaveden koeficient hloubky vložení h. Pokud 
neplatí nerovnice |8g6, h6 9 8g, h|  H, 7-4 
je hodnota h/2 k jednomu z vybraných koeficientů bloku Bi přičtena a od druhého 
odečtena tak, aby byla nerovnice 7-4 splněna. V případě, že je podmínka 7-4 splněna, 
zůstávají koeficienty Bi nezměněny. Po úpravě všech bloků originálního obrazu Co je 
s každým blokem provedena inverzní 2D diskrétní kosinová transformace dle rovnice 
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^, l  @ @ 	p	tfg, hcuv 2l \ 1hw16 cuv 2^ \ 1gw16

_5. .

]5.  7-5 
Jednotlivé bloky jsou dále uspořádány do obrazu, čímž je získán vodoznačený obraz 
Cw. 
Proces extrakce vodoznaku 
Extrakce vodoznaku je vyobrazena na Obr. 7.5. 
 
Obr. 7.5: Extrakce vodoznaku metodou DCT 
Jak je patrné, k extrakci je potřebný pouze vodoznačený obraz Cw, který je v první fázi 
extrakce rozdělen na bloky B o stejné velikosti jako u procesu vkládání, tedy na bloky B 
o velikosti 8x8 pixelů. Každý blok je transformován do frekvenční oblasti pomocí 2D 
diskrétní kosinové transformace podle 
fg, h  	p	t @ @ ^, lcuv 2l \ 1hw16 cuv 2^ \ 1gw1 .

x5.

]5.  7-6 
Ve fázi, kdy jsou získány všechny transformované bloky B, je zahájen proces extrakce 
vodoznaku. Ten probíhá porovnáním koeficientů každého bloku na stejných pozicích, 
které byly použity při vkládání vodoznaku. V případě splnění nerovnosti 8g8, h8  4-g4 , h41
 
7-7 
je extrahovaný bit vodoznaku w’i roven nule, jinak je w’i roven jedné. Z extrahovaných 
bitů vodoznaku je sestaven vodoznak W’.  
7.2.1 Testování metody vodoznačení s využitím 2D-DCT transformace 
Pro testování navržené metody vodoznačení s využitím 2D-DCT transformace byly na 
základě předchozích experimentů pro vložení vodoznaku vybrány koeficienty B1 (1,4) a 
B2 (3,3). Vložení vodoznaku W probíhalo přesně podle popsaných kroků. Testovaná 
hloubka vložení byla v rozsahu h = <1,...,4>. Při větších hodnotách docházelo k 
velkému zkreslení a to hlavně na hranách objektů (vyšší frekvence). Při vyšších 
hodnotách h je taktéž patrný pokles PSNR (Obr. 7.6), který však není tak markantní, 
jako u metody 2D-DWT. Celkově je však PSNR výrazně nižší. 
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Obr. 7.6: Závislost PSNR na hloubce vložení u metody 2D-DCT 
Z výsledků v tabulce (Tabulka 4) je patrné, že navržený vodoznačící systém při použití 
hloubky vložení h = 4 je z provedených útoků odolný podstatně více útoků než u 
metody 2D-DCT. 
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Tabulka 4: Výsledky vodoznačící metody 2D-DCT 
Provedený útok 
Úspěšnost extrakce 
(%) 
Provedený útok 
Úspěšnost extrakce 
(%) 
  h=1 h=2 h=3 h=4 h=1 h=2 h=3 h=4 
Koláž s normálním obrazem 0 0 0 0 Rotace -1° 5 5 1 0 
Koláž s otočeným obrazem 0 0 0 0 Rotace -1% a změna měřítka  5 5 1 0 
Kopírování 0 0 0 0 Rotace 45% a změna měřítka  5 5 2 1 
Oříznutí 10% 5 5 1 0 Rotace 10% a změna měřítka  5 5 1 0 
Oříznutí 20% 5 5 1 0 Odstranění - 1 řádek, 1 sloupec 97 97 95 94 
Oříznutí 50% 5 5 1 0 Odstranění - 1 řádek, 5 sloupců 97 98 95 94 
Oříznutí 75% 5 5 4 5 Odstranění - 17 řádků, 5 sloupců 98 100 96 94 
Dithering 11 11 11 11 Odstranění - 5 řádků, 1 sloupec 97 98 95 94 
Odstranění šumu a remodulace 1 46 46 43 49 Odstranění - 5 řádků, 17 sloupců 97 98 95 94 
Odstranění šumu a remodulace 2 23 23 24 24 Podvzorkování 0,75 nadvzorkování 1,3 98 100 96 94 
Odstranění šumu a remodulace 3 29 29 25 25 Podvzorkování 0,5 nadvzorkování 1,9 78 81 93 93 
Odstranění šumu a remodulace 4 18 18 17 17 Podvzorkování 0,75, nadvzorkování 1,333 98 100 96 94 
Gaussův filtr 3x3 pixely 98 100 96 95 Podvzorkování 0,75, nadvzorkování 2 84 85 95 93 
Gaussův filtr 5x5 pixelů 98 100 96 95 Úprava velikosti 0,5x 98 98 100 96 
Tvrdé prahování v okně 3x3 98 99 100 99 Úprava velikosti 0,75x 98 100 96 95 
Tvrdé prahování v okně 3x3 98 99 100 100 Úprava velikosti 0,9x 98 98 96 95 
Komprese JPEG 10 97 97 97 97 Úprava velikosti 1,1x 98 100 96 95 
Komprese JPEG 100 98 100 96 94 Úprava velikosti 1,5x 99 100 96 95 
Komprese JPEG 15 89 89 89 89 Úprava velikosti 2x 98 100 96 95 
Komprese JPEG 25 97 97 97 97 Zaostření 98 100 96 94 
Komprese JPEG 30 96 96 96 96 Ostřihnutí 1 5 5 1 0 
Komprese JPEG 40 99 99 99 99 Ostřihnutí 2 5 5 1 0 
Komprese JPEG 50 99 99 99 99 Měkké prahování v okně 3x3 98 99 100 100 
Komprese JPEG 60 99 98 99 100 Měkké prahování v okně 5x5 98 99 100 100 
Komprese JPEG 75 99 99 100 100 Odstranění šablony (Špiček) 52 52 56 67 
Komprese JPEG 80 100 100 100 100 Prahování - šedotón -> černo-bílý 99 99 99 99 
Komprese JPEG 85 100 100 100 100 Trimmed-mean filtr s oknem 7x7 pix 98 98 100 100 
Komprese JPEG 90 98 99 100 96 Trimmed-mean filtr s oknem 11x11 pix 6 6 6 6 
Lineární transformace 1 5 5 1 0 Pokřivení 1 5 5 1 0 
Lineární transformace 2 5 5 1 0 Pokřivení 2 5 5 1 0 
Lineární transformace 3 5 5 1 0 Pokřivení 3 5 5 1 0 
Filtr - medián 2x2 pixely 98 98 100 96 Pokřivení 4 5 5 1 0 
Filtr - medián 3x3 pixely 98 99 100 100 Komprese JPEG 2000 - 0,1 bit/pixel 37 36 36 36 
Filtr - medián 4x4 pixely 44 46 65 77 Komprese JPEG 2000 - 1,5 bit/pixel 99 100 97 95 
Midpoint filtr s oknem 7x7 pix 96 98 96 96 Komprese JPEG 2000 - 0,2 bit/pixel 59 61 61 59 
Midpoint filtr s oknem 11x11 pix 6 6 5 2 Komprese JPEG 2000 - 0,3 bit/pixel 84 87 85 85 
Odstranění - 12 řádků, 9 sloupců 98 100 96 94 Komprese JPEG 2000 - 3,5 bit/pixel 98 100 96 94 
Odstranění - 9 řádků, 12 sloupců 98 100 96 94 Komprese JPEG 2000 - 0,4 bit/pixel 96 95 94 93 
Změna měřítka x = 0,8 y = 1 7 8 24 38 Komprese JPEG 2000 - 0,5 bit/pixel 98 98 96 94 
Změna měřítka x = 1 y = 0,8 98 100 96 94 Komprese JPEG 2000 - 0,6 bit/pixel 98 99 97 96 
Změna měřítka x = 1 y = 0,9 98 100 96 94 Komprese JPEG 2000 - 0,8 bit/pixel 99 100 98 97 
Změna měřítka x = 1 y = 1,1 99 100 96 94 Komprese JPEG 2000 - 8 bit/pixel 98 100 96 94 
Změna měřítka x = 1 y = 1,2 99 100 96 94 Wienerův filtr - okno 3x3 pixely 98 99 100 100 
Rotace 15° 3 3 0 0 Wienerův filtr - okno 5x5 pixelů 44 44 51 61 
Rotace 45° 5 5 2 1           
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8 Vodoznačení spojené se singulární dekompozicí 
Singulární dekompozice (SVD) definuje, že matici reálných čísel lze rozložit na součin 
tří matic o stejných rozměrech, jako měla matice originální. Z pohledu lineární algebry 
se jedná o obraz matice nezáporných skalárních hodnot, které mohou být považovány za 
matici. Pokud A je čtvercová matice, potom singulární dekompozice lze vyjádřit 
vztahem   KL, 8-1 
kde A značí původní matici, S je diagonální matice singulárních hodnot, matice U je 
ortogonální matice obsahující levé singulární vektory a V je ortogonální matice 
obsahující pravé singulární vektory. Matice singulárních hodnot S má tvar 
  v6 0 0 00 v 0 00 0  00 0 0 v, 8-2 
kde hodnoty s v diagonále jsou singulární hodnoty splňující podmínku v6 % v %  % v. 8-3 
Singulární dekompozice představuje optimální techniku pro dekompozici matice 
umožňující přesunout maximální energii signálu do malého počtu koeficientů. Mezi její 
dobré vlastnosti a výhody při zpracování obrazových dat jsou: 
• Velikost matic pro SVD transformací není pevně daná, může být čtvercová i 
obdélníková. 
• Singulární hodnoty obrazu mají velmi dobrou stabilitu. V případě určité 
odchylky v obraze se singulární hodnoty příliš nemění. 
• Singulární hodnoty reprezentují algebraické vnitřní vlastnosti obrazu, ne 
vizuální. 
Singulární dekompozice se pro vodoznačení statických obrazů jeví jako velmi výhodná 
a to z důvodu neměnících se parametrů v případě geometrických útoků [43], mezi něž 
patří: 
• Převrácení – Řádkově převrácena i sloupcově převrácená matice má shodné 
nenulové singulární hodnoty s originální maticí. 
• Rotace – otočená matice o určitý stupeň má shodné nenulové singulární hodnoty 
s originální maticí. 
• Přidání řádků a sloupců – V případě, že matice originálního obrazu Co je 
rozšířena o řádky a sloupce pixelů určité jasové úrovně, rozšířená matice Cr má 
shodné nenulové singulární hodnoty s originální maticí Co. 
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• V případě transponování originální matice má výsledek taktéž shodné nenulové 
singulární hodnoty. 
Příklad SVD 
Pro příklad mějme matici 
 
  10 15 2025 30 3540 45 50.  
 
Při aplikaci SVD je matice A dekomponována na 3 matice 
 
K  90,2721 0,8714 0,408290,5357 0,2153 90,816590,7994 90,4408 0,4082 , 
 
L  90,4913 90,7694 90,480290,5734 90,0670 90,816590,6555 0,6353 90,4082, 
 
  97,8716 0 00 4,5979 00 0 0, 
 
Z příkladu je zřejmé, že platí podmínka uvedená v rovnici 8-3. Matice singulárních 
hodnot se jeví jako velmi přínosná pro vodoznačící systémy. Experimentálně bylo 
ověřeno, že malá změna singulárních hodnot nemá velký vliv na zpětně 
transformovanou matici. Matice singulárních hodnot S byla změněna na  
(  90,8716 0 00 5,5979 00 0 0 
 
Při zpětném převodu byla získána matice (hodnoty jsou zaokrouhlené na celá čísla) 
 
(   9 14 2024 28 3439 43 48.  
 
Jak je patrné, hodnoty koeficientů matic A a A’ jsou téměř shodné. Tímto způsobem 
byly experimentálně ověřeny vlastnosti SVD. 
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8.1 Metody vodoznačení využívající singulární dekompozici 
Singulární dekompozice je díky svým vlastnostem velmi silným nástrojem pro 
vodoznačení statických obrazů. V minulosti byla vyvinuta celá řada vodoznačících 
technik založených na singulární dekompozici, např. [19], [13]. Vzhledem k dobrým 
výsledkům vodoznačících metod využívajících této dekompozice byly navrženy nové 
metoda kombinující singulární dekompozici s 2D diskrétní vlnkovou transformací a 2D 
diskrétní kosinovou transformaci. Od těchto metod se předpokládá výrazné zlepšení 
odolnosti vložených vodoznaků vůči velké řadě útoků. Určité srovnání bylo 
prezentováno v článcích [50], [52], [56]. Základním stavebním kamenem pro obě 
navržené metody jsou metody popsané v kapitolách 7.1 a 7.2. 
8.2 Metoda vodoznačení s využitím 2D-DWT-SVD 
Nově navržená metoda byla vyvinuta za účelem zvýšení odolnosti vodoznaku W v 
originálním obrazu Co. Podmínkou také bylo to, že proces vložení vodoznaku nesmí 
výrazně snížit PSNR vodoznačeného obrazu Cw. Základní koncept navržené metody 
vychází z metody využívající 2D diskrétní vlnkovou transformaci popsanou v kapitole 
7.1. 
Proces vložení vodoznaku 
Postup vložení vodoznaku u navržené metody 2D-DWT-SVD je vyobrazen na Obr. 8.1. 
Originální obraz Co je v prvním kroku transformován do frekvenční oblasti pomocí 2D 
diskrétní vlnkové transformace. Stejně jako v případě metody popsané v kapitole 7.1 je 
provedena pouze první dekompozice, díky níž jsou získány čtyři sub-pásma CA, CH, 
CV, CD. Následně je zvolené sub-pásmo rozděleno singulární dekompozicí na tři 
matice využitím rovnice   KL. 8-4 
V dalším kroku jsou upraveny rozměry vodoznaku tak, aby odpovídaly rozměrům 
zvoleného subpásma CX. Na takto modifikovaný vodoznak Wm je aplikována 
singulární dekompozice   KL, 8-5 
díky které je získána matice singulárních hodnot Sw jejíž prvky na hlavní diagonále jsou 
použity pro vodoznačící proces. Vlastní vodoznačení probíhá úpravou singulárních 
hodnot matice SCX singulárními hodnotami dle vztahu v8F  v8 \ Hs;  /  1, … , ^, 8-6 
kde i značí pořadí singulární hodnoty zvoleného sub-pásma originálního obrazu CX i 
modifikovaného vodoznaku Wm, h značí hloubku vložení vodoznaku. 
 Digitální vodoznačení obrazu 
 
56 
 
 
Obr. 8.1: Vložení vodoznaku metodou 2D-DWT-SVD 
Po získání modifikovaných hodnot je zpětně vypočítáno sub-pásmo CX   KF L . 8-7 
Při výpočtu jsou použity matice levých a pravých singulárních vektorů sub-pásma CX a 
modifikovaná matice singulárních hodnot F . Výsledkem je modifikované sub-pásmo 
CXm, pomocí něhož a ostatních třech nezměněných sub-pásem je zpětnou 2D vlnkovou 
transformací získán vodoznačený obraz Cw. 
Proces extrakce vodoznaku 
K extrakci vodoznaku je zapotřebí znát originální obraz Co, vodoznačený obraz Cw, 
modifikovaný vodoznak Wm, použitá hloubka vložení h a použitá oblast pro vložení 
vodoznaku CX. 
Postup pro extrakci vodoznaku u navržené metody 2D-DWT-SVD lze popsat pomocí 
Obr. 8.2. Originální obraz Co i vodoznačený obraz Cw jsou nejprve transformovány 2D 
diskrétní vlnkovou transformací do frekvenční oblasti. Tím jsou získány sub-pásma CA, 
CH, CV, CD a  CAw, CHw, CVw, CDw. V následující fázi je na vybraná sub-pásma 
aplikovaná singulární dekompozice. Pro sub-pásmo CX originálního obratu Co podle 
vztahu   KL, 8-8 
pro sub-pásmo vodoznačeného obrazu podle vztahu   KL . 8-9 
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Obr. 8.2: Extrakce vodoznaku metodou 2D-DWT-SVD 
Po získání matic singulárních hodnot je provedena extrakce singulárních hodnot 
vodoznaku  
v8F  v 9 v8H , /  1, … , }, 8-10 
kde i značí pořadí singulární hodnoty v originálním obrazu Co a vodoznačeném obrazu 
Cw. Ze získané singulární hodnoty je sestavena matice singulárních hodnot, pomocí níž 
a matic levých a pravých singulárních hodnot modifikovaného vodoznaku Wm je 
vypočítán extrahovaný vodoznak   KFLT. 8-11 
Experimentální testování navržené metody 
Při testování navržené metody bylo vycházeno z pravidla, že při kompresích obrazu 
jsou nejméně znehodnoceny nízkofrekvenční složky obrazu. Vodoznak byl proto vložen 
do aproximačních koeficientů CA. Testovaná hloubka vložení byla v rozsahu h = 
<1,...,15>. Při větších hodnotách docházelo ke zkreslení vodoznačeného obrazu, které se 
projevovalo znehodnocením hran objektů. Při vyšších hodnotách h je stejně jako u 
předchozích metod taktéž patrný pokles PSNR (Obr. 7.6). Metoda odolala velké většině 
testovaných útoků. Špatné výsledky má pouze u útoku lineární transformací, 
ostřihnutím a pokřivením. 
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Obr. 8.3: Závislost PSNR na hloubce vložení u metody 2D-DWT-SVD 
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Tabulka 5: Výsledky vodoznačící metody 2D-DWT-SVD 
Provedený útok 
Úspěšnost extrakce 
(%) 
Provedený útok 
Úspěšnost extrakce 
(%) 
  h=3 h=5 h=8 h=10   h=3 h=5 h=8 h=10 
Koláž s normálním obrazem 63 63 63 62 Rotace -1° 82 85 87 89 
Koláž s otočeným obrazem 65 65 65 64 Rotace -1% a změna měřítka  75 82 86 88 
Kopírování 64 63 63 63 Rotace 45% a změna měřítka  58 58 61 64 
Oříznutí 10% 58 72 79 83 Rotace 10% a změna měřítka  54 59 69 73 
Oříznutí 20% 53 61 69 72 Odstranění - 1 řádek, 1 sloupec 89 93 96 96 
Oříznutí 50% 53 58 61 64 Odstranění - 1 řádek, 5 sloupců 89 93 96 96 
Oříznutí 75% 45 48 51 53 Odstranění - 17 řádků, 5 sloupců 90 93 96 96 
Dithering 1 10 85 95 Odstranění - 5 řádků, 1 sloupec 89 90 96 96 
Odstranění šumu a remodulace 1 64 82 87 87 Odstranění - 5 řádků, 17 sloupců 89 90 96 96 
Odstranění šumu a remodulace 2 49 79 86 87 Podvzorkování 0,75 nadvzorkování 1,3 89 91 96 97 
Odstranění šumu a remodulace 3 67 82 87 87 Podvzorkování 0,5 nadvzorkování 1,9 99 99 99 99 
Odstranění šumu a remodulace 4 52 80 86 87 Podvzorkování 0,75, nadvzorkování 1,333 88 90 95 98 
Gaussův filtr 3x3 pixely 88 90 95 96 Podvzorkování 0,75, nadvzorkování 2 95 97 98 98 
Gaussův filtr 5x5 pixelů 88 90 95 96 Úprava velikosti 0,5x 70 86 86 88 
Tvrdé prahování v okně 3x3 73 84 88 90 Úprava velikosti 0,75x 86 89 90 95 
Tvrdé prahování v okně 3x3 67 83 86 88 Úprava velikosti 0,9x 85 90 93 95 
Komprese JPEG 10 92 97 97 98 Úprava velikosti 1,1x 89 91 96 96 
Komprese JPEG 100 98 98 98 98 Úprava velikosti 1,5x 91 96 96 97 
Komprese JPEG 15 95 95 96 97 Úprava velikosti 2x 90 96 96 97 
Komprese JPEG 25 97 98 98 98 Zaostření 77 84 88 88 
Komprese JPEG 30 97 98 98 98 Ostřihnutí 1 0 0 1 2 
Komprese JPEG 40 96 98 98 98 Ostřihnutí 2 0 0 0 0 
Komprese JPEG 50 98 98 98 98 Měkké prahování v okně 3x3 58 82 86 88 
Komprese JPEG 60 98 98 98 98 Měkké prahování v okně 5x5 46 79 86 87 
Komprese JPEG 75 98 98 98 98 Odstranění šablony (Špiček) 82 87 92 93 
Komprese JPEG 80 98 98 98 98 Prahování - šedotón -> černo-bílý 77 76 77 76 
Komprese JPEG 85 98 98 98 98 Trimmed-mean filtr s oknem 7x7 pix 84 89 93 93 
Komprese JPEG 90 98 98 98 98 Trimmed-mean filtr s oknem 11x11 pix 48 72 82 86 
Lineární transformace 1 0 0 1 2 Pokřivení 1 2 7 41 54 
Lineární transformace 2 0 0 0 0 Pokřivení 2 2 2 3 4 
Lineární transformace 3 0 0 0 0 Pokřivení 3 0 1 2 2 
Filtr - medián 2x2 pixely 89 93 95 96 Pokřivení 4 0 0 0 1 
Filtr - medián 3x3 pixely 84 94 98 98 Komprese JPEG 2000 - 0,1 bit/pixel 88 88 91 92 
Filtr - medián 4x4 pixely 71 87 92 93 Komprese JPEG 2000 - 1,5 bit/pixel 98 98 98 98 
Midpoint filtr s oknem 7x7 pix 6 77 85 86 Komprese JPEG 2000 - 0,2 bit/pixel 88 90 94 97 
Midpoint filtr s oknem 11x11 pix 23 39 56 65 Komprese JPEG 2000 - 0,3 bit/pixel 90 93 98 98 
Odstranění - 12 řádků, 9 sloupců 89 93 96 96 Komprese JPEG 2000 - 3,5 bit/pixel 98 98 98 98 
Odstranění - 9 řádků, 12 sloupců 90 93 96 96 Komprese JPEG 2000 - 0,4 bit/pixel 93 98 98 98 
Změna měřítka x = 0,8 y = 1 87 90 95 95 Komprese JPEG 2000 - 0,5 bit/pixel 95 98 98 98 
Změna měřítka x = 1 y = 0,8 61 92 95 95 Komprese JPEG 2000 - 0,6 bit/pixel 97 98 98 98 
Změna měřítka x = 1 y = 0,9 75 93 95 95 Komprese JPEG 2000 - 0,8 bit/pixel 98 98 98 98 
Změna měřítka x = 1 y = 1,1 84 93 95 96 Komprese JPEG 2000 - 8 bit/pixel 98 98 98 98 
Změna měřítka x = 1 y = 1,2 88 94 96 96 Wienerův filtr - okno 3x3 pixely 84 87 93 93 
Rotace 15° 51 57 62 67 Wienerův filtr - okno 5x5 pixelů 57 80 87 88 
Rotace 45° 57 58 61 63           
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8.3 Metoda vodoznačení s využitím 2D-DCT-SVD 
Pro separaci frekvenčních složek bylo mimo 2D diskrétní vlnkové transformace využito 
také 2D diskrétní kosinové transformace. Tato transformace je použita za účelem 
získání ucelených výsledků z obou transformací a hlavně pro vyhodnocení, která 
z transformací je se singulární dekompozicí lépe použitelná. Singulární dekompozice je 
u této metody použita obdobným způsobem, jako u metody předešlé. 
Navržené schéma pro vložení vodoznaku je vyobrazeno na Obr. 8.4. 
 
Obr. 8.4: Vložení vodoznaku metodou 2D-DCT-SVD 
Proces vložení vodoznaku 
Při procesu vložení vodoznaku bylo odkloněno od metody popsané v kapitole 7.2. 
Originální obraz Co je před samotným procesem vložení vodoznaku rozdělen na 
nepřekrývající se sub-obrazy Coa, kde a nabývá hodnot od 0 do x-1 (x značí celkový 
počet nepřekrývajících se bloků v obrazu). Vodoznak W o rozměrech NxN je v dalších 
krocích vložen do každého sub-obrazu zvlášť. Každý sub-obraz je nejprve převeden do 
frekvenční oblasti s použitím 2D diskrétní kosinové transformace podle vzorce 
fdg, h  	p	t @ @ 	d^, l cos 2^ \ 1gw2* cos 2l \ 1hw2* ,
2B6
_5.
2B6
]5.  8-12 
kde u, v = 0, 1, 2, …, NxN, 
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	p  1√2  ¡¢u g  0, 0/}£r 	p  1, 	t  1√2  ¡¢u h  0, 0/}£r 	t  1. 
 
Transformovaná matice Foa je rozdělena na 4 bloky (Obr. 8.5) 
 
Obr. 8.5: Bloky po 2D-DCT 
Pro vložení vodoznaku je vybrán blok, který obsahuje nejvíce nízkofrekvenčních 
složek. Podle pravidel 2D-DCT se tedy jedná o blok Foa1. Ten je rozložen pomocí 
singulární dekompozice na 3 matice tak, aby platil vztah ¤¥¦  K¥¥L¥ . 8-13 
Následuje úprava velikosti vodoznaku W na rozměry bloku Foa1 z toho důvodu, aby 
počet singulárních hodnot byl u bloku pro vložení i u vkládaného vodoznaku shodný. 
Takto upravený vodoznak W je za pomoci singulární dekompozice rozložen na 3 matice     K::L:§ . 8-14 
Následuje modifikace matice singulárních Soa hodnot originálního sub-obrazu dle 
vztahu vd8F  vd8 \ Hv:8, /  1, … , *x*, 8-15 
kde h značí hloubku vložení vodoznaku. Hodnota h ovlivňuje jak odolnost obrazu proti 
prováděným útokům, tak i vnímatelnost vodoznaku. Po úpravě singulárních hodnot je 
zpětně získána modifikovaná část obrazu ve frekvenční oblasti ¤¥¦F  K¥¥F L¥ , 8-16 
která je spojena s bloky Fo2…Fo4, čímž je vytvořena matice ¤¥F  (Obr. 8.6), která je 
 
Obr. 8.6: Bloky po 2D-DCT a vložení vodoznaku 
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pomocí inverzní 2D diskrétní kosinové transformace 
	:^, l  @ @ 	p	tfdF g, h cos 2^ \ 1gw2* cos 2l \ 1hw2*
2B6
_5.
2B6
]5.  8-17 
převedena zpět do oblasti prostorové. Po provedení výše uvedených kroků pro každý 
sub-obraz jsou modifikované sub-obrazy seskládány zpět do původního obrazu. Tím je 
získán vodoznačený obraz Cw. Vícenásobné vložení vodoznaku by mělo být znatelné 
hlavně při útocích typu ořezání. 
Proces extrakce vodoznaku 
Při extrakci vodoznaku (Obr. 8.7) je originální obraz Co i vodoznačený obraz Cw 
rozdělen na x sub-obrazů o stejné velikosti NxN jako při vkládání vodoznaku. Pro 
extrakci je dále potřebná PN sekvence, pokud byla použita k zamíchání bitů vodoznaku 
W před jeho vložením do originálních dat Co. V prvním kroku je provedena 2D 
diskrétní kosinová transformace s bloky originálního obrazu Co i s bloky 
vodoznačeného obrazu Cw. Transformace probíhá podle vztahů 
¤¥u, v  	p	t @ @ ¥^, l cos 2^ \ 1uπ2* cos 2l \ 1hπ2* ,
2B6
_5.
2B6
]5.  8-18 
¤¥g, h  	p	t @ @ ¥^, l cos 2^ \ 1gw2* cos 2l \ 1hw2* ,
2B6
_5.
2B6
]5.  8-19 
kde u, v = 0, 1, 2, …, NxN, 
	p  1√2  ¡¢u g  0, 0/}£r 	p  1, 	t  1√2  ¡¢u h  0, 0/}£r 	t  1. 
 
Po 2D transformaci je nutné rozdělit transformované oblasti na bloky stejně jako u 
procesu vložení vodoznaku (Obr. 8.5) a získat matice singulárních hodnot podle vztahu 
¤¥¦  K¥¥L¥ , 8-20 ¤¥¦  K¥¥L¥ . 8-21 
Singulární hodnoty originálního i vodoznačeného obrazu jsou použity k extrakci 
vodoznaku za využití vztahu 
v:8F  v:8 9 v.8H , kde /  1, … , *x*. 8-22 
Získání extrahovaného vodoznaku následuje pomocí zpětné singulární dekompozice 
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(  K¥¥F L¥ . 8-23 
 
Obr. 8.7: Extrakce vodoznaku metodou 2D-DCT-SVD 
8.3.1 Experimentální testování navržené metody 
Navržená metoda byla testována pro čtyři různé velikosti a počty bloků: 
1. 20 nepřekrývajících se oblasti c... 
2. 22 nepřekrývajících se oblasti c.., c.6, c., c.. 
3. 24 nepřekrývajících se oblasti c.., c.6, … , c6¬. 
4. 26 nepřekrývajících se oblasti c.., c.6, … , c­. 
Je nutné poznamenat, že s rostoucím počtem bloků se snižuje maximální prostorové 
rozlišení vodoznaku. V případě: 
1. 256x256 pixelů je to prostorové rozlišení 128x128 pixelů. 
2. 128x128 pixelů je to prostorové rozlišení 64x64 pixelů. 
3. 64x64 pixelů je to prostorové rozlišení 32x32 pixelů. 
4. 32x32 pixelů je to prostorové rozlišení 16x16 pixelů. 
Z hlediska PSNR vodoznačeného obrazu vycházely všechny testované možnosti téměř 
shodně a velmi se podobaly výsledkům metody 2D-DWT-SVD (Obr. 8.8). Více 
menších bloků se vyplatí při předpokladu, že z obrázku budou ořezány určité kusy, což 
se v praxi může stát. Velkou nevýhodou menších bloků je omezený počet informace, 
která může být do obrazu vložena. Proto byl zvolen kompromis – velikost bloku 
256x256, kdy je vodoznak vložen do čtyř nepřekrývajících se bloků originálního obrazu 
Co. Výsledky jsou velmi pozitivní, z tabulky (Tabulka 6) je patrné, že vodoznak ve 
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velké míře odolá většině prováděných útoků. Jediné negativní výsledky byly u útoků 
lineární transformací a ostříhnutí. 
 
Obr. 8.8: Závislost PSNR na hloubce vložení u metody 2D-DCT-SVD 
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Tabulka 6: Výsledky vodoznačící metody 2D-DCT-SVD – blok 256x256 pixelů 
Provedený útok 
Úspěšnost vytažení 
(%) 
Provedený útok 
Úspěšnost vytažení 
(%) 
  h=1 h=2 h=3 h=4   h=1 h=2 h=3 h=4 
Koláž s normálním obrazem 78 77 77 77 Rotace -1° 91 93 96 98 
Koláž s otočeným obrazem 82 82 82 82 Rotace -1% a změna měřítka  92 95 96 96 
Kopírování 74 74 74 73 Rotace 45% a změna měřítka  94 94 95 95 
Oříznutí 10% 94 95 95 95 Rotace 10% a změna měřítka  90 91 94 95 
Oříznutí 20% 88 92 94 94 Odstranění - 1 řádek, 1 sloupec 91 95 97 97 
Oříznutí 50% 85 85 85 87 Odstranění - 1 řádek, 5 sloupců 90 93 97 98 
Oříznutí 75% 78 80 82 82 Odstranění - 17 řádků, 5 sloupců 91 93 98 98 
Dithering 31 92 98 98 Odstranění - 5 řádků, 1 sloupec 90 94 98 98 
Odstranění šumu a remodulace 1 61 82 86 89 Odstranění - 5 řádků, 17 sloupců 90 93 98 98 
Odstranění šumu a remodulace 2 46 73 84 87 Podvzorkování 0,75 nadvzorkování 1,3 98 98 98 98 
Odstranění šumu a remodulace 3 63 83 87 90 Podvzorkování 0,5 nadvzorkování 1,9 98 99 99 99 
Odstranění šumu a remodulace 4 49 78 85 87 Podvzorkování 0,75, nadvzorkování 1,333 92 95 98 98 
Gaussův filtr 3x3 pixely 88 92 97 98 Podvzorkování 0,75, nadvzorkování 2 90 94 97 99 
Gaussův filtr 5x5 pixelů 88 92 96 98 Úprava velikosti 0,5x 56 78 87 89 
Tvrdé prahování v okně 3x3 70 85 88 92 Úprava velikosti 0,75x 88 90 92 92 
Tvrdé prahování v okně 3x3 60 80 88 89 Úprava velikosti 0,9x 90 92 93 96 
Komprese JPEG 10 98 98 98 98 Úprava velikosti 1,1x 90 93 96 98 
Komprese JPEG 100 98 98 98 98 Úprava velikosti 1,5x 93 97 98 98 
Komprese JPEG 15 96 97 98 98 Úprava velikosti 2x 92 96 97 98 
Komprese JPEG 25 97 98 98 98 Zaostření 88 90 93 93 
Komprese JPEG 30 98 98 98 98 Ostřihnutí 1 9 16 29 56 
Komprese JPEG 40 98 98 98 98 Ostřihnutí 2 1 2 6 12 
Komprese JPEG 50 98 98 98 98 Měkké prahování v okně 3x3 49 79 88 89 
Komprese JPEG 60 98 98 98 98 Měkké prahování v okně 5x5 35 75 88 89 
Komprese JPEG 75 98 98 98 98 Odstranění šablony (Špiček) 78 89 91 92 
Komprese JPEG 80 98 98 98 98 Prahování - šedotón -> černo-bílý 90 90 89 88 
Komprese JPEG 85 98 98 98 98 Trimmed-mean filtr s oknem 7x7 pix 84 92 93 94 
Komprese JPEG 90 98 98 98 98 Trimmed-mean filtr s oknem 11x11 pix 36 67 81 86 
Lineární transformace 1 2 3 8 26 Pokřivení 1 61 77 86 88 
Lineární transformace 2 0 0 1 2 Pokřivení 2 43 60 70 78 
Lineární transformace 3 35 36 39 39 Pokřivení 3 31 42 58 68 
Filtr - medián 2x2 pixely 94 95 97 97 Pokřivení 4 37 48 61 68 
Filtr - medián 3x3 pixely 89 96 97 98 Komprese JPEG 2000 - 0,1 bit/pixel 89 91 92 93 
Filtr - medián 4x4 pixely 80 89 94 96 Komprese JPEG 2000 - 1,5 bit/pixel 98 98 98 98 
Midpoint filtr s oknem 7x7 pix 60 80 85 86 Komprese JPEG 2000 - 0,2 bit/pixel 91 91 94 94 
Midpoint filtr s oknem 11x11 pix 35 47 61 72 Komprese JPEG 2000 - 0,3 bit/pixel 92 94 95 96 
Odstranění - 12 řádků, 9 sloupců 92 93 98 98 Komprese JPEG 2000 - 3,5 bit/pixel 98 98 98 98 
Odstranění - 9 řádků, 12 sloupců 90 93 98 98 Komprese JPEG 2000 - 0,4 bit/pixel 95 95 98 98 
Změna měřítka x = 0,8 y = 1 89 92 97 97 Komprese JPEG 2000 - 0,5 bit/pixel 95 98 98 98 
Změna měřítka x = 1 y = 0,8 82 95 98 98 Komprese JPEG 2000 - 0,6 bit/pixel 97 98 98 98 
Změna měřítka x = 1 y = 0,9 89 97 98 98 Komprese JPEG 2000 - 0,8 bit/pixel 98 98 98 98 
Změna měřítka x = 1 y = 1,1 92 97 98 98 Komprese JPEG 2000 - 8 bit/pixel 98 98 98 98 
Změna měřítka x = 1 y = 1,2 93 98 98 98 Wienerův filtr - okno 3x3 pixely 79 89 91 92 
Rotace 15° 89 92 93 94 Wienerův filtr - okno 5x5 pixelů 44 71 87 89 
Rotace 45° 94 94 95 95           
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9 Využití protichybového kódování při vodoznačení 
Extrahované vodoznaky mnohdy obsahují velké množství chyb, které snižují jejich 
čitelnost. Tyto chyby vznikají hlavně po provedení některých ze zmiňovaných útoků na 
vodoznačený obraz Cw. Jednou z možností předejití tohoto jevu je použití technik 
protichybového kódování při procesu vložení a extrakce vodoznaku. V dostupných 
článcích a knihách [5], [14], [21] je pouze zmíněno, že by vodoznačící systémy 
podpořené zabezpečovacími kódy měly vykazovat lepší výsledky. Neexistuje však 
žádný rozbor, jaký vliv zabezpečovací kódy na vodoznačící systémy skutečně mají. 
Protichybové kódy jsou děleny do dvou kategorií a to podle přístupu k vlastní kódované 
zprávě a samotnému kódování. Jedná se o blokové a stromové kódy [35]. K jedné 
z největších skupin blokových kódů patří Bosé-Chaudhuri a Hocquenhemovy (BCH) 
kódy, mezi jejich podtřídu patří Reed-Solomonovy (RS) kódy. BCH kódy pracují pouze 
s binárními daty, což je pro používaný vodoznak příznivé, neboť je prahován pouze do 
dvou úrovní. Nově navržené systémy tedy budou testovány s BCH kódy. Cílem je však 
vytvoření universálního systému, který bude schopen využít pro svoji funkci jakýkoli 
blokový kód. 
9.1 Obecný popis BCH kódu 
Třída BCH kódů je velmi významnou a důležitou třídou zabezpečovacích korekčních 
kódů založených na Hammingových kódech umožňujících opravit více jak jednu chybu. 
Významnost kódovací techniky je výsledkem relativně jednoduchých kódovacích i 
dekódovacích technik. BCH kódy mohou být jednoduše a účinně implementovány 
v digitálních zařízeních, čehož bude využito pro nově navrhovaný systém.  
Mezi dobré vlastnosti, díky kterým je kód použit, patří velká volitelnost parametrů, 
dobrý vztah mezi počtem informačních znaků a počtem opravovaných chyb a také 
detailně vypracovaný dekódovací proces. První algoritmus pro dekódování byl navržen 
W. W. Petersonem v roce 1960. Následně po něm byl zdokonalen a modifikován panem 
Berlekampem, Chienem, Forneyem a dalšími. 
Binární BCH (n, k, t) kód existuje pro každé celé číslo m  3 a má následující 
parametry: 
• n = 2m - 1   maximální délka kódového slova v bitech. 
• t      maximální počet chybných bitů, které mohou být opraveny. 
• k  n - mt  počet informačních bitů v kódovém slově. 
• dmin  2t + 1 minimální Hammingova vzdálenost. 
≥
≥
≥
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9.1.1 Sestavení vytvářecího mnohočlenu g(x) pro BCH kódy 
Korekční BCH kódy definujeme pomocí vytvářecího (generujícího) mnohočlenu g(x), 
při jehož sestavování je vycházeno z Bosého a Chaudhuriho teorému. Jestliže se tedy 
mezi kořeny vytvářecího mnohočlenu cyklického kódu (n, k, t) nachází určitý počet (2t) 
prvků Galoisova tělesa jdoucích velikostí svých exponentů po sobě, pak minimální 
Hammingova vzdálenost dmin není menší než d = 2t +1.  
Při délce kódového slova n = qm – 1 pro daná m, t je vytvářecí mnohočlen určen 
následujícím způsobem [40]: 
• Je zvolen primitivní mnohočlen stupně m a zkonstruované Galoisovo těleso GF 
(qm). 
• Jsou nalezeny minimální mnohočleny mj(x) pro αj, kde j = 1, …, 2t. 
• Vytvářecí mnohočlen BCH kódu je g(x) = LCM{m1(x),m2(x),…, m2t(x)}. 
9.1.2 Kodér BCH kódu 
Kodéry BCH (n, k) kódu se realizují způsobem obvyklým pro cyklické kódy. 
Princip zabezpečení cyklickým kódem 
Cyklický kód je zadán vytvářecím mnohočlenem g(x). Řád mnohočlenu určuje počet 
zabezpečovacích prvků r = (n - k). 
Způsob použití cyklického kódu pro zabezpečení bloku zpráv je následující: 
• z(x)  mnohočlen bloku nezabezpečené zprávy. 
• g(x)  vytvářecí (generující) mnohočlen definující zabezpečovací kód. 
• m(x) mnohočlen podílu. 
• r(x)  mnohočlen zbytku. 
• f(x)  mnohočlen zabezpečené zprávy. 
Zabezpečení může být vyjádřeno vtahem ®^^B¯^  ^ \ °^¯^, 9-1 
který lze upravit na ®^^B  ^¯^ \ °^. 9-2 
Z důvodu použití dvoustavového signálu, pro který platí pravidla algebry modulo 2, kde 
operace součtu se rovná operaci rozdílu, může být zabezpečený blok f(x) vyjádřen 
rovnicí ±^  ®^^B \ °^  ^¯^ \ °^ \ °^, 9-3 
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±^  ^¯^. 
Z rovnice 9-3 znázorňující zabezpečení cyklickým kódem vyplývá, že f(x) je beze 
zbytku dělitelný g(x). 
Uvedený matematický zápis principu zabezpečení a jeho praktické využití je 
následující: 
Při kódování mnohočlenu z(x) je tento mnohočlen nejprve vynásoben členem x(n - k). 
Součin je poté vydělen mnohočlenem g(x). Po vydělení je získán zbytek r(x), který je 
přičten k součinu z(x)x(n-k). Popsanými operacemi se získá zabezpečená zpráva f(x). 
Zakódovaná zpráva má tvar zobrazený na Obr. 9.1. Obsahuje blok kódovaných dat a 
blok redundantních dat. 
 
Obr. 9.1: Skladba zakódované zprávy 
9.1.3 Dekodér BCH kódu 
Proces dekódování je poměrně složitější než proces kódování. Pod pojmem dekódování 
se u korekčních kódů rozumí činnost, při které se z přijaté zprávy vytvoří zpráva shodná 
s vyslanou zprávou za předpokladu, že počty chyb, které vznikly při přenosu zprávy, 
nepřesáhly zabezpečovací schopnosti použitého kódu. Pro výpočetní dekódování BCH 
kódů se nejčastěji používá maticové dekódování, Petersonův algoritmus, Sugyiamův 
algoritmus nebo Berlekampův algoritmus. 
BCH dekodér pro kód s plánovanou vzdáleností (2t + 1) je schopen opravit až t-násobné 
chyby. Pokud tedy existuje vyslané kódové slovo ve tvaru polynomu f´(x), které 
obsahuje t či méně chyb, stačí najít chybové slovo e(x). Potom pro kódové slovo platí 
vztah ±^  ±] 9 ^. 9-4 
V případě, že vyslané slovo ve tvaru f´(x) obsahuje více než t chyb, dekodér není 
schopen najít správné chybové slovo e(x). V tomto případě dekódování proběhne 
neúspěšně a dekódovaná zpráva f(x) bude chybná.  
Dekódovací proces se dělí do tří fází: 
1. Kontrola správnosti (nalezení syndromových rovnic). 
2. Stanovení chybového mnohočlenu (lokátoru chyb). 
3. Opravení chyb nalezením kořenů lokátoru chyb. 
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Jednotlivé metody dekódování se zpravidla liší ve druhé fázi, tj. ve stanovení 
chybového mnohočlenu. Pro ukázku bude podrobně rozebrána dekódovací metoda 
maticovou metodou a dekódování pomocí Petersonova algoritmu. 
Kontrola správnosti  
Nechť ±^  c. \ c6^ \  \ cB6^B6 9-5 
je přenášený polynom, ±(^  c.( \ c6(^ \  \ c(B6^B6 9-6 
je přijatý polynom a ^  m. \ m6^ \  \ mB6^B6 9-7 
je chybový polynom, potom platí rovnice 9-4. 
Prvním krokem při dekódování je nalezení syndromových rovnic, podle kterých se 
stanoví, zda vůbec k nějaké chybě došlo. Při postupném dosazování kořenů α 
vytvářecího mnohočlenu g(x) do mnohočlenu přijaté (zakódované) zprávy f‘(x) se 
získají syndromové rovnice.  
Pro kořeny mnohočlenu g(x) platí vztah [1] ¯²  ¯²    ¯²³. 9-8 
Při bezchybném přenosu jsou všechny syndromové rovnice nulové. Pro přijaté kódové 
slovo ±^  c. \ c6^ \  \ cB6^B6, 9-9 
pak podle [1] platí )6²  )²    )³²³ = 0. 9-10 
Při přijetí kódového slova s chybou vznikne soustava syndromových rovnic, pomocí 
kterých je možno v následujících krocích stanovit počet a polohu chyb a poté tyto chyby 
i opravit. 
Stanovení chybového mnohočlenu  
Ve druhé fázi dekódování je zapotřebí sestavit chybový mnohočlen (lokátor chyb) tvaru ´^  1 9 r6^1 9 r^ … -1 9 rµ^1, 9-11 
kde p je počet chyb vyskytujících se v právě dekódované zprávě. Jakmile je sestaven 
polynom 9-11 a jeho kořeny, je možné vypočítat chybové slovo e(x).  
Polynom 9-11 lze podle [1] rozepsat na polynom ´^  r. \ r6^ \ r^ \  \ rµ^µ, 9-12 
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kde první koeficient k0 = 1 (protože k(0) = 1), ostatní koeficienty ki je nutné vypočítat. 
Stanovení koeficientů chybového mnohočlenu při dekódování maticovou metodou 
Pro koeficienty k1, k2, …, kp platí vztahy [1] popsané součinem matic 
¶··
·¸ 1 0 0 0 0 … 0 0) )6 1 0 0 … 0 0)¹ ) ) )6 1 … 0 0… … … … … … … …)µB )µB6 … … … … )µ )µB6º»»
»¼
¶··
·¸ r6rr…rµB6º»
»»¼  ¶··
·¸ )6))…)µB6º»»
»¼
 
9-13 
Soustavu rovnic vycházející z 9-13 lze sestavit pouze tehdy, pokud je znám celkový 
počet chyb t, vyskytujících se v přenášené zprávě. Podle [1] však existuje tvrzení, že pro 
každé q = 1, 2, …, t+1 platí: 
Matice 
½¾ 
¶··
·¸ 1 0 0 0 0 … 0 0) )6 1 0 0 … 0 0)¹ ) ) )6 1 … 0 0… … … … … … … …)¾B )¾B6 … … … … )¾ )¾B6º»»
»¼
 
9-14 
má determinant roven nule, pokud q > p + 1, ale matice Mp a Mp+1 mají nenulový 
determinant (p je skutečný počet chyb). Po výpočtu determinantů je tedy jasné, kolik 
chyb ve skutečnosti vzniklo. 
Koeficienty lokátoru chyb lze určit řešením soustavy 
?¾
¶··
·¸r6rr…r¾º»
»»¼  ¶··
·¸ )6))…)¾B6º»»
»¼
, 9-15 
kde q je největší z čísel 1, 2, …, t takové, že determinant Mq ≠ 0. To znamená, že 
nejprve položíme q = t a potom: 
• Je-li determinant Mq ≠ 0, řešíme uvedenou soustavu a dostaneme koeficienty 
lokátoru chyb. 
• Je-li determinant Mq = 0, položíme q = t – 2 a postupujeme stejně, tzn. pokud 
determinant Mt-2 ≠ 0, řešíme uvedenou soustavu a pokud determinant Mt-2 = 0, 
položíme q = t – 4, atd. 
Jestliže všechny determinanty vyjdou nulové a syndrom je nenulový, pak došlo k velké 
chybě, kterou dekodér není schopen rozpoznat. 
Stanovení koeficientů chybového mnohočlenu pomocí Petersonova algoritmu 
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Při hledání koeficientů chybového mnohočlenu pomocí Petersonova algoritmu se 
využívá soustava rovnic [29] zapsaných v součinu matic 
 )³ )³B6 … )6)³s6 )³ … )… … … …)³B6 )³B … )³  
r6r…r³   
)³s6)³s…r³ , 9-16 
kde t je skutečný počet chyb, který může pro daný kód nastat. Vzhledem k tomu, že 
v této fázi není znám skutečný počet chyb, musí se vypočítat.  
Správný počet chyb lze podle Petersona najít následujícím způsobem: 
Do proměnné v se nejprve dosadí maximálně možný počet chyb v = t, který je daný kód 
schopen opravit a s danou hodnotou se vypočítá determinant matice syndromů v rovnici 
9-16. Jestliže je determinant roven nule, celkový počet chyb v daném bloku je v. Pokud 
tomu tak není, hodnota proměnné v se dekrementuje o jedna a výpočet determinantu 
matice syndromů se opakuje s nižší hodnotou v. Tímto způsobem se pokračuje až do 
doby, kdy determinant vyjde nenulový. Potom v je skutečný počet chyb. Po zjištění 
počtu chyb se ze soustavy 9-16 vypočítají koeficienty lokátoru chyb ki (0 < i ≤ t) a ty se 
dosadí do rovnice 9-12. Jestliže vyjdou všechny determinanty nulové, můžeme 
konstatovat, že počet chyb přesáhl zabezpečovací schopnost daného kódu. 
Oprava chyb 
Jestliže známe lokátor chyb k(x), potom postupným dosazováním prvků 1, α-1, α -2, …, α 
-14
 určíme jeho kořeny. Po nalezení kořenů opravíme v přenášené zprávě i–té místo, 
právě když k(α
 
-i) = 0. 
9.2 Metoda vodoznačení využívající 2D-DWT a protichybové 
kódování 
Pro zvýšení odolnosti vodoznačících systémů kvality (tzn. počtu kladně extrahovaných 
vodoznaků z vodoznačných obrazů po útoku) byla vyvinuta metoda využívající 
diskrétní vlnkovou transformaci společně s aplikovaným protichybovým kódováním. 
Tato metoda by měla výrazně zvýšit odolnost vloženého vodoznaku předchozích metod. 
Digitální vodoznak W je před samotným vložením do originálního obrazu Co 
zabezpečen pomocí zvoleného protichybového kódu. Tento krok má za následek, že 
některé z chyb vzniklé po útocích na vodoznačený obrázek mohou být díky 
schopnostem protichybových kódů částečně eliminovány nebo úplně odstraněny. 
Protichybové kódování má však i své nevýhody, mezi něž patří zvýšená redundance dat 
určitá výpočetní náročnost. Kvůli zmiňované redundanci musí být vodoznak ještě před 
samotným kódováním upraven tak, aby ho bylo možné vložit do plánované oblasti. 
Proces vložení vodoznaku (Obr. 9.2) 
Originální obraz Co je v prvním kroku převeden z prostorové do frekvenční oblasti 
pomocí 2D diskrétní vlnkové transformace. Je provedena pouze první dekompozice, 
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čímž se získají 4 sub-pásma CA, CV, CH, CD. Následuje výběr sub-pásma CX, do 
kterého bude vodoznak v dalších krocích vložen. Výběr sub-pásma, stejně jako u 
metody využívající pouze 2D-DWT velmi ovlivňuje odolnost a viditelnost vloženého 
vodoznaku. Po výběru sub-pásma jsou stanoveny parametry a typ protichybového kódu, 
který bude při vodoznačení použit. V případě blokových kódů jsou zvoleny parametry 
n, k a t. Jakmile je zvolen daný kód, je možné vypočítat, kolik informačních bitů k může 
vodoznak obsahovat. V závislosti na tomto parametru a v závislosti na velikosti 
zvoleného sub-pásma je upraven rozměr vodoznaku podle rovnice 
  ¿>} À r, 9-17 
kde n značí maximální délku kódového slova v bitech, k značí počet informačních bitů 
(bitů vodoznaku) a Xcx značí počet prvků zvoleného sub-pásma. Po úpravě velikosti 
vodoznaku je vodoznak zabezpečen pomocí zvoleného kódu. Zabezpečený vodoznak 
W’’ může být volitelně sečten operací XOR s pseudonáhodnou PN sekvencí. Po všech 
zmíněných krocích je vodoznak vložen do zvoleného sub-pásma originálního obrazu Co 
pomocí vztahu 	>D, }  c^D, } \ He D, }, 9-18 
kde m a n jsou horizontální a vertikální rozměry zvoleného sub-pásma CX a zároveň 
zabezpečeného vodoznaku W’’, cx jsou koeficienty sub-pásma originálního obrazu, h 
značí hloubku vložení vodoznaku a W’’ jsou koeficienty vkládaného zabezpečeného 
vodoznaku. Po vložení vodoznaku do zvoleného sub-pásma je provedena zpětná 2D 
diskrétní vlnková transformace, čímž je získán vodoznačený obraz Cw. 
 
Obr. 9.2: Vložení vodoznaku metodou 2D-DWT se zabezpečovacím kódováním 
Proces extrakce vodoznaku (Obr. 9.3) 
K extrakci vodoznaku je zapotřebí znát originální obraz Co, vodoznačený obraz Cw, 
hloubku vložení vodoznaku h, typ použitého zabezpečovacího kódu a jeho parametry. 
Extrakce vodoznaku začíná převodem vodoznačeného obrazu Cw i originálního obrazu 
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Co z prostorové do frekvenční oblasti pomocí 2D diskrétní vlnkové transformace, čímž 
jsou získány dvě skupiny matic se čtyřmi sub-pásmy CAo, CVo, CHo, CDo a CAw, 
CVw, CHw, CDw. Extrakce zabezpečeného vodoznaku ze zvoleného sub-pásma poté 
probíhá pomocí vztahu 
D, }  cd^D, } 9 c:^D, }H , 9-19 
kde X a Y jsou horizontální a vertikální rozměry sub-pásma zvolených koeficientů a 
zároveň zabezpečeného vodoznaku, cx jsou koeficienty sub-pásma originálního obrazu, 
h značí hloubku vložení vodoznaku a w jsou koeficienty vodoznaku. Po extrakci 
zabezpečeného vodoznaku je vodoznak dekódován zvoleným kódem, čímž se získá 
extrahovaný vodoznak . 
 
Obr. 9.3: Extrakce vodoznaku metodou 2D-DWT se zabezpečovacím kódováním 
9.2.1 Testování navržené metody 
Navržená metoda byla testována pro protichybové kódy BCH, konkrétně pro BCH (15, 
5, 3) a BCH (31,11,5). Jak je vidět z Obr. 9.4, hodnota PSNR zůstává téměř stejná pro 
obrazy vodoznačené metodou 2D-DWT a metodami 2D-DWT-BCH (x,x,x). Procento 
vytažených vodoznaků z poškozených obrazů však rapidně vzrostlo. Tímto procesem 
tedy byl splněn jeden z cílů práce, jenž je nalézt vodoznačící metodu zvyšující odolnost 
vodoznaků ve vodoznačících obrazů. Výhodou této metody je tedy zvýšení odolnosti 
vložených vodoznaků, nevýhodou je vyšší výpočetní náročnost na proces vložení i 
proces extrakce vodoznaku a snížení množství informace, kterou je možné do 
originálního obrazu Co vložit. 
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Obr. 9.4: Závislost PSNR na hloubce vložení a zvoleném protichybovém kódu u metody 2D-
DWT 
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Tabulka 7: Výsledky vodoznačící metody 2D-DWT s BCH (15,5,3) kódem 
Provedený útok Úspěšnost vytažení (%) Provedený útok Úspěšnost vytažení (%) 
  h=5 h=8 h=10 h=13   h=5 h=8 h=10 h=13 
Koláž s normálním obrazem 10 9 9 10 Rotace -1° 11 10 13 24 
Koláž s otočeným obrazem 11 11 11 11 Rotace -1% a změna měřítka  7 4 7 16 
Kopírování 19 18 18 18 Rotace 45% a změna měřítka  1 1 1 7 
Oříznutí 10% 1 1 2 2 Rotace 10% a změna měřítka  6 5 4 6 
Oříznutí 20% 0 0 1 2 Odstranění - 1 řádek, 1 sloupec 71 79 82 89 
Oříznutí 50% 5 5 5 8 Odstranění - 1 řádek, 5 sloupců 77 80 83 90 
Oříznutí 75% 7 7 8 10 Odstranění - 17 řádků, 5 sloupců 81 83 88 91 
Dithering 2 2 2 2 Odstranění - 5 řádků, 1 sloupec 77 81 82 90 
Odstranění šumu a remodulace 1 40 47 56 77 Odstranění - 5 řádků, 17 sloupců 83 83 89 91 
Odstranění šumu a remodulace 2 30 39 49 70 Podvzorkování 0,75 nadvzorkování 1,3 91 91 93 97 
Odstranění šumu a remodulace 3 44 53 66 85 Podvzorkování 0,5 nadvzorkování 1,9 39 46 62 81 
Odstranění šumu a remodulace 4 38 42 57 79 Podvzorkování 0,75, nadvzorkování 1,333 68 74 81 88 
Gaussův filtr 3x3 pixely 91 91 92 97 Podvzorkování 0,75, nadvzorkování 2 45 54 71 84 
Gaussův filtr 5x5 pixelů 91 91 92 97 Úprava velikosti 0,5x 68 71 81 88 
Tvrdé prahování v okně 3x3 70 74 84 89 Úprava velikosti 0,75x 86 88 90 92 
Tvrdé prahování v okně 3x3 68 71 80 88 Úprava velikosti 0,9x 70 77 81 88 
Komprese JPEG 10 2 2 4 52 Úprava velikosti 1,1x 90 91 92 94 
Komprese JPEG 100 98 98 98 98 Úprava velikosti 1,5x 93 93 96 98 
Komprese JPEG 15 4 8 24 84 Úprava velikosti 2x 92 93 94 98 
Komprese JPEG 25 31 58 83 93 Zaostření 34 47 60 78 
Komprese JPEG 30 53 69 88 98 Ostřihnutí 1 8 10 14 26 
Komprese JPEG 40 81 87 92 98 Ostřihnutí 2 0 0 0 1 
Komprese JPEG 50 86 90 97 98 Měkké prahování v okně 3x3 68 71 81 88 
Komprese JPEG 60 90 94 98 98 Měkké prahování v okně 5x5 68 69 80 88 
Komprese JPEG 75 98 98 98 98 Odstranění šablony (Špiček) 65 70 81 87 
Komprese JPEG 80 98 98 98 98 Prahování - šedotón -> černo-bílý 36 35 37 38 
Komprese JPEG 85 98 98 98 98 Trimmed-mean filtr s oknem 7x7 pix 81 81 83 90 
Komprese JPEG 90 98 98 98 98 Trimmed-mean filtr s oknem 11x11 pix 36 39 52 76 
Lineární transformace 1 3 3 3 7 Pokřivení 1 4 4 5 13 
Lineární transformace 2 0 0 0 0 Pokřivení 2 2 1 3 6 
Lineární transformace 3 0 0 0 0 Pokřivení 3 0 0 0 2 
Filtr - medián 2x2 pixely 72 77 81 89 Pokřivení 4 0 0 0 0 
Filtr - medián 3x3 pixely 81 81 84 91 Komprese JPEG 2000 - 0,1 bit/pixel 31 33 42 63 
Filtr - medián 4x4 pixely 51 56 72 81 Komprese JPEG 2000 - 1,5 bit/pixel 86 88 92 94 
Midpoint filtr s oknem 7x7 pix 63 67 73 87 Komprese JPEG 2000 - 0,2 bit/pixel 39 41 54 75 
Midpoint filtr s oknem 11x11 pix 32 30 38 49 Komprese JPEG 2000 - 0,3 bit/pixel 43 48 64 80 
Odstranění - 12 řádků, 9 sloupců 86 88 90 92 Komprese JPEG 2000 - 3,5 bit/pixel 98 98 98 98 
Odstranění - 9 řádků, 12 sloupců 85 88 90 92 Komprese JPEG 2000 - 0,4 bit/pixel 53 59 69 82 
Změna měřítka x = 0,8 y = 1 54 64 75 86 Komprese JPEG 2000 - 0,5 bit/pixel 61 61 80 85 
Změna měřítka x = 1 y = 0,8 82 86 90 94 Komprese JPEG 2000 - 0,6 bit/pixel 62 66 80 88 
Změna měřítka x = 1 y = 0,9 87 89 92 94 Komprese JPEG 2000 - 0,8 bit/pixel 76 79 80 90 
Změna měřítka x = 1 y = 1,1 91 92 94 98 Komprese JPEG 2000 - 8 bit/pixel 98 98 98 98 
Změna měřítka x = 1 y = 1,2 95 97 98 98 Wienerův filtr - okno 3x3 pixely 72 79 83 89 
Rotace 15° 6 5 6 8 Wienerův filtr - okno 5x5 pixelů 34 37 51 74 
Rotace 45° 1 1 1 7           
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Tabulka 8: Výsledky vodoznačící metody 2D-DWT s BCH (31,11,5) kódem 
Provedený útok Úspěšnost vytažení (%) Provedený útok Úspěšnost vytažení (%) 
  h=5 h=8 h=10 h=13   h=5 h=8 h=10 h=13 
Koláž s normálním obrazem 11 11 10 10 Rotace -1° 10 10 12 23 
Koláž s otočeným obrazem 11 11 11 11 Rotace -1% a změna měřítka  7 7 8 14 
Kopírování 20 19 19 19 Rotace 45% a změna měřítka  1 1 1 5 
Oříznutí 10% 1 1 1 2 Rotace 10% a změna měřítka  5 4 6 5 
Oříznutí 20% 0 0 1 1 Odstranění - 1 řádek, 1 sloupec 70 75 81 88 
Oříznutí 50% 5 5 5 8 Odstranění - 1 řádek, 5 sloupců 73 79 83 90 
Oříznutí 75% 7 7 7 10 Odstranění - 17 řádků, 5 sloupců 81 83 87 91 
Dithering 2 2 2 2 Odstranění - 5 řádků, 1 sloupec 74 79 82 90 
Odstranění šumu a remodulace 1 38 44 54 74 Odstranění - 5 řádků, 17 sloupců 81 83 87 91 
Odstranění šumu a remodulace 2 26 33 48 70 Podvzorkování 0,75 nadvzorkování 1,3 88 90 91 94 
Odstranění šumu a remodulace 3 39 45 61 82 Podvzorkování 0,5 nadvzorkování 1,9 37 43 59 81 
Odstranění šumu a remodulace 4 27 32 47 74 Podvzorkování 0,75, nadvzorkování 1,333 61 71 77 87 
Gaussův filtr 3x3 pixely 90 91 92 95 Podvzorkování 0,75, nadvzorkování 2 41 47 70 83 
Gaussův filtr 5x5 pixelů 90 91 92 95 Úprava velikosti 0,5x 67 71 80 87 
Tvrdé prahování v okně 3x3 70 72 81 89 Úprava velikosti 0,75x 84 87 90 92 
Tvrdé prahování v okně 3x3 66 70 79 88 Úprava velikosti 0,9x 69 72 81 88 
Komprese JPEG 10 1 1 2 34 Úprava velikosti 1,1x 90 90 92 94 
Komprese JPEG 100 98 98 98 98 Úprava velikosti 1,5x 92 93 94 98 
Komprese JPEG 15 3 7 21 79 Úprava velikosti 2x 92 93 94 98 
Komprese JPEG 25 21 38 78 93 Zaostření 35 42 56 77 
Komprese JPEG 30 38 60 84 94 Ostřihnutí 1 7 8 11 19 
Komprese JPEG 40 75 83 91 98 Ostřihnutí 2 0 0 0 2 
Komprese JPEG 50 83 89 93 98 Měkké prahování v okně 3x3 66 70 79 87 
Komprese JPEG 60 90 93 98 98 Měkké prahování v okně 5x5 65 69 79 86 
Komprese JPEG 75 98 98 98 98 Odstranění šablony (Špiček) 59 68 78 87 
Komprese JPEG 80 98 98 98 98 Prahování - šedotón -> černo-bílý 34 34 36 37 
Komprese JPEG 85 98 98 98 98 Trimmed-mean filtr s oknem 7x7 pix 76 81 82 90 
Komprese JPEG 90 98 98 98 98 Trimmed-mean filtr s oknem 11x11 pix 36 36 48 74 
Lineární transformace 1 3 3 3 8 Pokřivení 1 5 3 6 12 
Lineární transformace 2 0 0 0 0 Pokřivení 2 2 1 2 5 
Lineární transformace 3 0 0 0 0 Pokřivení 3 0 0 0 2 
Filtr - medián 2x2 pixely 67 75 80 87 Pokřivení 4 0 0 0 0 
Filtr - medián 3x3 pixely 78 81 82 90 Komprese JPEG 2000 - 0,1 bit/pixel 29 31 37 56 
Filtr - medián 4x4 pixely 47 54 68 80 Komprese JPEG 2000 - 1,5 bit/pixel 84 87 89 93 
Midpoint filtr s oknem 7x7 pix 58 65 72 85 Komprese JPEG 2000 - 0,2 bit/pixel 36 39 44 72 
Midpoint filtr s oknem 11x11 pix 31 25 34 44 Komprese JPEG 2000 - 0,3 bit/pixel 42 43 61 79 
Odstranění - 12 řádků, 9 sloupců 84 87 90 91 Komprese JPEG 2000 - 3,5 bit/pixel 98 98 98 98 
Odstranění - 9 řádků, 12 sloupců 83 87 90 91 Komprese JPEG 2000 - 0,4 bit/pixel 44 53 64 80 
Změna měřítka x = 0,8 y = 1 54 63 76 84 Komprese JPEG 2000 - 0,5 bit/pixel 55 60 70 84 
Změna měřítka x = 1 y = 0,8 81 84 89 93 Komprese JPEG 2000 - 0,6 bit/pixel 61 63 76 86 
Změna měřítka x = 1 y = 0,9 85 89 91 94 Komprese JPEG 2000 - 0,8 bit/pixel 68 77 80 89 
Změna měřítka x = 1 y = 1,1 90 92 93 98 Komprese JPEG 2000 - 8 bit/pixel 98 98 98 98 
Změna měřítka x = 1 y = 1,2 93 95 98 98 Wienerův filtr - okno 3x3 pixely 72 75 83 89 
Rotace 15° 5 5 5 8 Wienerův filtr - okno 5x5 pixelů 33 36 47 72 
Rotace 45° 1 1 2 6           
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9.3 Metoda vodoznačení využívající 2D-DCT a protichybové 
kódování 
Stejně jako pro metodu využívající 2D diskrétní vlnkovou transformaci byla navržena 
modifikace metody pro 2D diskrétní kosinovou transformaci, která zvyšuje odolnost 
vodoznaku. Vývoj této metody probíhal obdobně jako u metody 2D-DCT popsané 
v kapitole 7.2. 
Hlavním cílem modifikace metody založené na 2D diskrétní kosinové transformace 
bylo, jak už bylo řečeno, zvýšení odolnosti vodoznaku W ve vodoznačném obrazu Cw. 
Toho jsme se pokusili, stejně jako u metody 2D-DWT (kapitola 9.2), dosáhnout za 
pomoci zabezpečovacích kódů. Bity vodoznaku W mohou být před vložením do 
originálního obrazu Co nejprve zamíchány pomocí pseudonáhodné PN sekvence. Tímto 
krokem se zabezpečí, že v případě úspěšné extrakce vodoznaku útočník získá pouze 
náhodný signál. V dalším kroku je celá vstupní posloupnost zakódována pomocí 
zabezpečovacího kódu za účelem zvýšení kvality extrahovaného vodoznaku a s tím 
spojené odolnosti vodoznaku v obrazu. 
 
Obr. 9.5: Vkládání vodoznaku metodou 2D-DCT se zabezpečovacím kódováním 
K extrakci vodoznaku (Obr. 9.6) je zapotřebí znát parametry BCH kódu a 
pseudonáhodnou posloupnost, která byla použita při zamíchání bitů originálního 
vodoznaku W. 
Proces vložení vodoznaku 
Originální obraz Co je v prvním kroku rozložen na bloky Coa o velikosti NxN pixelů, 
kde a značí pořadí vyčítaného bloku a nabývá hodnot 1 až n (n je celkový počet bloků). 
Vyčítání bloků probíhá rastrově. Každý blok Coa je transformován z prostorové do 
frekvenční oblasti pomocí 2D diskrétní kosinové transformace. Tím je získáno n matic 
F se stejnými rozměry (8x8 prvků). 
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fdg, h  	p	t @ @ 	d^, l cos 2^ \ 1gw2* cos 2l \ 1hw2* ,
2B6
_5.
2B6
]5.  9-20 
kde u, v = 0, 1, 2, …, NxN,   
	p  1√2  ¡¢u g  0, 0/}£r 	p  1, 	t  1√2  ¡¢u h  0, 0/}£r 	t  1. 
 
Následuje úprava rozměrů binárního vodoznaku. Jako vstupní hodnoty pro určení 
velikosti vodoznaku je počet bloků originálního obrazu Co a parametry zvoleného kódu. 
Maximální počet bitů zabezpečeného vodoznaku nesmí přesáhnout počet bloků obrazu. 
Po úpravě může být vodoznak sečten exkluzivním součtem s pseudonáhodnou PN 
sekvencí. 
Po změně vodoznaku W následuje jeho vložení do originálního obrazu Co. To probíhá 
následujícím způsobem porovnáním vždy dvou koeficientů (u1, v1), (u2, v2) bloku Foa: 
• Pokud (u1, v1) > (u2, v2), potom daný blok představuje hodnotu „1“, 
v ostatních případech představuje hodnotu „0“. 
• V případě, že aktuálně vkládaný bit vodoznaku je shodný s hodnotou 
daného bloku, koeficienty na pozicích (u1, v1), (u2, v2) zůstávají 
nezměněny, v opačném případě jsou mezi sebou prohozeny. 
V následujícím kroku je provedena kontrola odolnosti vodoznaku. V případě, že g6, h6   g, h a není splněna podmínka |g6, h6 9 g, h|  H, 9-21 
je hodnota koeficientu g6, h6 zvýšena o h/2 a hodnota koeficientu g, h snížena o 
velikost h/2. 
V případě, že a ≤ b a není splněna podmínka |g6, h6 9 g, h|  H, 9-22 
je hodnota koeficientu g6, h6 snížena o h/2 a hodnota koeficientu g, h zvýšena o 
velikost h/2. Po úpravě všech bloků se provede inverzní 2D diskrétní kosinová 
transformace 
	:^, l  @ @ 	p	tfÁ:g, h cos 2^ \ 1gw2* cos 2l \ 1hw2* ,
2B6
_5.
2B6
]5.  9-23 
Z jednotlivých vodoznačených bloků je v závěrečné fázi sestaven vodoznačený obraz. 
Proces extrakce vodoznaku 
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K extrakci vodoznaku je nutné znát vodoznačený obraz Cw, použitý zabezpečovací kód 
včetně jeho parametrů a PN sekvence, pokud byla při procesu vložení použita. 
Rozložení vodoznačeného obrazu Cw na bloky Cwa o velikosti 8x8 pixelů, kde a značí 
pořadí vyčítaného bloku a nabývá hodnot 1 až n (n je celkový počet bloků). Bloky jsou 
vyčítány postupně po řádcích a nejprve jsou transformovány z prostorové do frekvenční 
oblasti pomocí 2D diskrétní kosinové transformace. Tím je získáno n matic F se 
stejnými rozměry (8x8 prvků). 
f:g, h  	p	t @ @ 	:^, l cos 2^ \ 1gw2* cos 2l \ 1hw2* ,
2B6
_5.
2B6
]5.  9-24 
Vlastní extrakce vodoznaku je provedena porovnáním koeficientů na pozicích (u1, v1), 
(u2, v2). Pokud (u1, v1) > (u2, v2), extrahovaný bit je 1, v ostatních případech je 
extrahovaný bit roven 0. Extrahovaný vodoznak je v dalším kroku dekódován 
vybraným kódem a výsledná posloupnost je upravena tak, aby extrahovaný vodoznak 
W’ měl stejný počet bitů jako originální vodoznak W. 
 
Obr. 9.6: Extrakce vodoznaku metodou DCT-BCH 
9.3.1 Testování navržené metody 
Navržená metoda byla testována stejně jako u metody 2D-DWT-BCH pro protichybové 
kódy BCH, konkrétně pro BCH (15, 5, 3) a BCH (31,11,5). Jak je vidět z Obr. 9.7, 
hodnota PSNR zůstává téměř stejná pro obrazy vodoznačené metodou 2D-DCT a 
metodami 2D-DCT-BCH. U této metody však nedochází k žádnému výraznému 
zlepšení při extrakci vodoznaku ze zabezpečených obrazů. Původní teorie, že 
zabezpečující kódování vždy zvyšuje odolnost vodoznaku je tedy milné [5]. Důkazem je 
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navržený systém, jehož výsledky jsou přehledně zdokumentovány v tabulkách (Tabulka 
9, Tabulka 10). 
 
Obr. 9.7: Závislost PSNR na hloubce vložení a zvoleném protichybovém kódu u metody 2D-
DCT 
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Tabulka 9: Výsledky vodoznačící metody 2D-DCT s BCH (15,5,3) kódem 
Provedený útok 
Úspěšnost extrakce 
(%) 
Provedený útok 
Úspěšnost extrakce 
(%) 
  h=1 h=2 h=3 h=4   h=1 h=2 h=3 h=4 
Koláž s normálním obrazem 0 0 0 0 Rotace -1° 5 5 1 0 
Koláž s otočeným obrazem 0 0 0 0 Rotace -1% a změna měřítka  5 5 1 0 
Kopírování 1 1 1 6 Rotace 45% a změna měřítka  5 5 3 1 
Oříznutí 10% 5 5 1 0 Rotace 10% a změna měřítka  5 5 1 0 
Oříznutí 20% 5 5 1 0 Odstranění - 1 řádek, 1 sloupec 97 98 95 94 
Oříznutí 50% 5 5 1 0 Odstranění - 1 řádek, 5 sloupců 97 98 95 94 
Oříznutí 75% 5 5 5 5 Odstranění - 17 řádků, 5 sloupců 99 100 96 94 
Dithering 12 14 15 15 Odstranění - 5 řádků, 1 sloupec 97 98 95 94 
Odstranění šumu a remodulace 1 34 34 32 39 Odstranění - 5 řádků, 17 sloupců 98 100 95 94 
Odstranění šumu a remodulace 2 18 18 19 18 Podvzorkování 0,75 nadvzorkování 1,3 99 100 96 94 
Odstranění šumu a remodulace 3 30 30 24 23 Podvzorkování 0,5 nadvzorkování 1,9 82 85 92 92 
Odstranění šumu a remodulace 4 17 17 16 17 Podvzorkování 0,75, nadvzorkování 1,333 98 99 96 94 
Gaussův filtr 3x3 pixely 99 100 96 95 Podvzorkování 0,75, nadvzorkování 2 82 85 93 92 
Gaussův filtr 5x5 pixelů 99 100 96 95 Úprava velikosti 0,5x 98 98 100 96 
Tvrdé prahování v okně 3x3 98 99 100 100 Úprava velikosti 0,75x 99 100 96 95 
Tvrdé prahování v okně 3x3 98 99 100 100 Úprava velikosti 0,9x 98 99 96 95 
Komprese JPEG 10 99 99 99 99 Úprava velikosti 1,1x 99 100 96 95 
Komprese JPEG 100 99 100 96 94 Úprava velikosti 1,5x 99 100 96 95 
Komprese JPEG 15 89 89 89 89 Úprava velikosti 2x 99 100 96 95 
Komprese JPEG 25 97 97 97 97 Zaostření 99 100 96 94 
Komprese JPEG 30 96 96 96 96 Ostřihnutí 1 5 5 1 0 
Komprese JPEG 40 100 99 99 100 Ostřihnutí 2 5 5 1 0 
Komprese JPEG 50 99 99 99 99 Měkké prahování v okně 3x3 98 99 100 100 
Komprese JPEG 60 100 98 100 100 Měkké prahování v okně 5x5 98 99 100 100 
Komprese JPEG 75 100 100 100 100 Odstranění šablony (Špiček) 84 85 87 91 
Komprese JPEG 80 100 100 100 100 Prahování - šedotón -> černo-bílý 99 99 99 99 
Komprese JPEG 85 100 100 100 100 Trimmed-mean filtr s oknem 7x7 pix 98 99 100 100 
Komprese JPEG 90 100 100 100 96 Trimmed-mean filtr s oknem 11x11 pix 6 6 6 6 
Lineární transformace 1 5 5 1 0 Pokřivení 1 5 5 1 0 
Lineární transformace 2 5 5 1 0 Pokřivení 2 5 5 1 0 
Lineární transformace 3 5 5 1 0 Pokřivení 3 5 5 1 0 
Filtr - medián 2x2 pixely 97 99 100 96 Pokřivení 4 5 5 1 0 
Filtr - medián 3x3 pixely 98 99 100 100 Komprese JPEG 2000 - 0,1 bit/pixel 31 30 31 29 
Filtr - medián 4x4 pixely 17 18 31 50 Komprese JPEG 2000 - 1,5 bit/pixel 99 100 97 95 
Midpoint filtr s oknem 7x7 pix 96 97 96 96 Komprese JPEG 2000 - 0,2 bit/pixel 45 48 47 46 
Midpoint filtr s oknem 11x11 pix 6 6 6 2 Komprese JPEG 2000 - 0,3 bit/pixel 80 80 79 78 
Odstranění - 12 řádků, 9 sloupců 99 100 96 94 Komprese JPEG 2000 - 3,5 bit/pixel 99 100 96 94 
Odstranění - 9 řádků, 12 sloupců 99 100 96 94 Komprese JPEG 2000 - 0,4 bit/pixel 95 95 95 92 
Změna měřítka x = 0,8 y = 1 16 16 41 56 Komprese JPEG 2000 - 0,5 bit/pixel 98 97 95 94 
Změna měřítka x = 1 y = 0,8 100 100 96 94 Komprese JPEG 2000 - 0,6 bit/pixel 99 99 97 96 
Změna měřítka x = 1 y = 0,9 99 100 96 94 Komprese JPEG 2000 - 0,8 bit/pixel 99 100 98 97 
Změna měřítka x = 1 y = 1,1 99 100 96 94 Komprese JPEG 2000 - 8 bit/pixel 99 100 96 94 
Změna měřítka x = 1 y = 1,2 99 100 96 94 Wienerův filtr - okno 3x3 pixely 98 99 100 100 
Rotace 15° 4 4 0 0 Wienerův filtr - okno 5x5 pixelů 35 37 39 43 
Rotace 45° 5 5 2 1           
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Tabulka 10: Výsledky vodoznačící metody 2D-DCT s BCH (31,11,5) kódem 
Provedený útok 
Úspěšnost extrakce 
(%) 
Provedený útok 
Úspěšnost extrakce 
(%) 
  h=1 h=2 h=3 h=4   h=1 h=2 h=3 h=4 
Koláž s normálním obrazem 0 0 0 0 Rotace -1° 5 5 1 0 
Koláž s otočeným obrazem 0 0 0 0 Rotace -1% a změna měřítka  5 5 1 0 
Kopírování 0 5 0 0 Rotace 45% a změna měřítka  5 5 2 1 
Oříznutí 10% 5 5 1 0 Rotace 10% a změna měřítka  5 98 1 0 
Oříznutí 20% 5 5 1 0 Odstranění - 1 řádek, 1 sloupec 96 98 95 94 
Oříznutí 50% 5 5 1 0 Odstranění - 1 řádek, 5 sloupců 97 100 95 94 
Oříznutí 75% 5 12 5 5 Odstranění - 17 řádků, 5 sloupců 99 98 96 94 
Dithering 9 31 10 11 Odstranění - 5 řádků, 1 sloupec 97 99 95 94 
Odstranění šumu a remodulace 1 32 18 27 27 Odstranění - 5 řádků, 17 sloupců 97 100 95 94 
Odstranění šumu a remodulace 2 18 24 18 17 Podvzorkování 0,75 nadvzorkování 1,3 99 70 96 94 
Odstranění šumu a remodulace 3 24 18 19 18 Podvzorkování 0,5 nadvzorkování 1,9 69 100 82 89 
Odstranění šumu a remodulace 4 18 100 17 16 Podvzorkování 0,75, nadvzorkování 1,333 98 78 96 94 
Gaussův filtr 3x3 pixely 99 100 96 95 Podvzorkování 0,75, nadvzorkování 2 77 98 89 92 
Gaussův filtr 5x5 pixelů 99 99 96 95 Úprava velikosti 0,5x 98 100 100 96 
Tvrdé prahování v okně 3x3 98 99 100 100 Úprava velikosti 0,75x 99 99 96 95 
Tvrdé prahování v okně 3x3 98 98 100 100 Úprava velikosti 0,9x 98 100 96 95 
Komprese JPEG 10 98 100 98 98 Úprava velikosti 1,1x 99 100 96 95 
Komprese JPEG 100 100 87 96 94 Úprava velikosti 1,5x 100 100 96 95 
Komprese JPEG 15 87 96 87 87 Úprava velikosti 2x 100 100 96 95 
Komprese JPEG 25 96 91 96 96 Zaostření 99 5 96 94 
Komprese JPEG 30 90 99 92 90 Ostřihnutí 1 5 5 1 0 
Komprese JPEG 40 99 99 99 98 Ostřihnutí 2 5 99 1 0 
Komprese JPEG 50 99 97 99 99 Měkké prahování v okně 3x3 98 99 100 100 
Komprese JPEG 60 98 99 99 100 Měkké prahování v okně 5x5 98 85 100 100 
Komprese JPEG 75 99 100 99 100 Odstranění šablony (Špiček) 83 99 90 92 
Komprese JPEG 80 100 99 100 100 Prahování - šedotón -> černo-bílý 99 99 99 99 
Komprese JPEG 85 99 100 100 100 Trimmed-mean filtr s oknem 7x7 pix 98 6 100 100 
Komprese JPEG 90 99 5 100 96 Trimmed-mean filtr s oknem 11x11 pix 6 5 6 6 
Lineární transformace 1 5 5 1 0 Pokřivení 1 5 5 1 0 
Lineární transformace 2 5 5 1 0 Pokřivení 2 5 5 1 0 
Lineární transformace 3 5 99 1 0 Pokřivení 3 5 5 1 0 
Filtr - medián 2x2 pixely 96 100 100 96 Pokřivení 4 5 34 1 0 
Filtr - medián 3x3 pixely 98 10 100 100 Komprese JPEG 2000 - 0,1 bit/pixel 32 100 34 35 
Filtr - medián 4x4 pixely 10 93 16 40 Komprese JPEG 2000 - 1,5 bit/pixel 100 42 97 95 
Midpoint filtr s oknem 7x7 pix 86 6 95 96 Komprese JPEG 2000 - 0,2 bit/pixel 39 73 44 42 
Midpoint filtr s oknem 11x11 pix 6 100 6 2 Komprese JPEG 2000 - 0,3 bit/pixel 71 100 74 69 
Odstranění - 12 řádků, 9 sloupců 99 100 96 94 Komprese JPEG 2000 - 3,5 bit/pixel 100 87 96 94 
Odstranění - 9 řádků, 12 sloupců 99 10 96 94 Komprese JPEG 2000 - 0,4 bit/pixel 90 95 90 88 
Změna měřítka x = 0,8 y = 1 8 100 20 36 Komprese JPEG 2000 - 0,5 bit/pixel 96 99 94 92 
Změna měřítka x = 1 y = 0,8 100 100 96 94 Komprese JPEG 2000 - 0,6 bit/pixel 99 100 98 97 
Změna měřítka x = 1 y = 0,9 99 100 96 94 Komprese JPEG 2000 - 0,8 bit/pixel 100 100 98 96 
Změna měřítka x = 1 y = 1,1 99 100 96 94 Komprese JPEG 2000 - 8 bit/pixel 100 99 96 94 
Změna měřítka x = 1 y = 1,2 100 4 96 94 Wienerův filtr - okno 3x3 pixely 98 29 100 100 
Rotace 15° 4 5 1 0 Wienerův filtr - okno 5x5 pixelů 30 37 32 31 
Rotace 45° 5 5 2 1           
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10 Porovnání navržených technik 
Porovnání navržených technik probíhalo ve dvou rovinách. První rovina byla 
v porovnání PSNR vodoznačených obrazů s obrazy originálními, druhá rovina byla 
v porovnání úspěšnosti extrahovaných vodoznaků. U každé z navržených metod je 
uveden graf závislosti PSNR vodoznačeného obrazu na hloubce vložení a tabulky 
s procenty úspěšně extrahovaných vodoznaků po provedených útocích. Za úspěšně 
extrahovaný vodoznak je považován takový, jehož NCC vůči originálnímu vodoznaku 
je větší nebo rovna 0,7. U metod využívajících 2D-DWT transformaci byla stanovena 
hraniční hloubka vložení na hodnotu 8. Při vyšších hodnotách již docházelo k narušení 
struktury obrazu. U metod využívajících 2D-DCT transformaci byla hraniční hloubka 
vložení experimentálně stanovena na hodnotu 4.  
Grafy (Obr. P1 - Obr. P7) představují výsledky extrakce vodoznaků z vodoznačených 
obrazů s použitou hloubkou vložení h = 8 u metod pracujících v oblasti po 2D-DWT 
transformaci. Z výsledků je patrné zvýšení kladně extrahovaných vodoznaků při použití 
zabezpečovacího kódování mimo útoky ditheringem, oříznutím, lineární transformací, 
rotací, ostřihnutím a pokřivením. V ostatních případech dochází ke zlepšení vlastností 
navržených vodoznačících systémů a tím také procentuálního zvýšení počtu 
extrahovaných korektně vodoznaků. U navržené metody využívající pro vložení 
vodoznaku singulární hodnoty CA pásma po 2D-DWT je patrné obrovské zvýšení 
odolnosti vůči široké škále provedených útoků. Vodoznak vložený do obrazu touto 
navrženou technikou odolá všem prováděným útokům kromě lineární transformace, 
ostřihnutí a pokřivení. PSNR u metod 2D-DWT a 2D-DWT-BCH se při hloubce vložení 
h = 8 pohybuje v okolí 38 dB. Metoda s velmi dobrými výsledky extrakce vodoznaku i 
kvality vodoznačícího obrazu využívala mimo 2D-DWT také singulární dekompozici. 
Grafy (Obr. P8 - Obr. P14) představují výsledky po extrakci vodoznaků 
z vodoznačených obrazů s použitou hloubkou vložení h = 4 u metod pracujících 
v oblasti po 2D-DCT transformaci. U navržených metod v 2D-DCT oblasti se nejvíce 
osvědčila právě singulární dekompozice spojená s vícenásobným vložením vodoznaku. 
U této metody bylo ustoupeno od tradičního dělení obrazu na bloky o velikosti 8x8 
pixelů a velikost bloků pro 2D-DCT byla mnohonásobně zvětšena. Testované velikosti 
bloků byly 32x32, 64x64, 128x128 a 256x256 pixelů, přičemž poslední z nich 
vykazoval nejlepší výsledky. Z grafů (Obr. P8 - Obr. P14) je patrné, že vodoznaky 
vložené do originálního obrazu metodou využívající 2D-DCT-SVD s bloky 256x256 
odolaly téměř všem použitým útokům. Negativní výsledky byly pouze u útoků lineární 
transformací a ostřihnutím.  Zabezpečovací kódování použité u metody 2D-DCT 
nemělo téměř žádný vliv na zvýšení odolnosti vodoznaku. Tímto testem se rozporuje 
teorie, že zabezpečovací kódování má vždy kladný vliv na extrakci vodoznaků 
z vodoznačeného obrazu [5]. Zde bylo experimentálně dokázáno, že to není vždy 
pravda. 
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11 Závěr 
Stěžejním tématem této práce je ochrana autorských práv digitálních statických obrazů 
technikami digitálního vodoznačení. V úvodu práce byl detailně popsán současný stav 
na poli digitálního vodoznačení statických obrazů a techniky pro jejich srovnání. Ze 
současného stavu problematiky a z požadavků na vodoznačící systémy popsanými 
v kapitole 2 byly vytyčeny cíle dizertační práce, mezi něž patřila podrobná analýza 
současných moderních a návrh nových metod s cílem zlepšení výsledných parametrů 
systémů. 
Pro srovnání navržených metod byla zvolena databáze obsahující 100 rozdílných obrazů 
ve stupni šedi. Na každý obraz po vodoznačení bylo provedeno celkem 89 útoků 
pomocí programu Checkmark.  Extrahované vodoznaky byly porovnány s originálním 
pomocí normalizované křížové korelace. Za úspěšně extrahované vodoznaky byly 
označeny ty, jejichž hodnota normalizované křížové korelace byla větší nebo rovna 
hodnotě 0,7. Dále byla u každé metody stanovena průměrná hodnota PSNR, kterou 
vodoznačené obrazy dosahovaly.  
První analyzovaná metoda, LSB metoda v jasové složce, vkládá vodoznak do nejméně 
významných bitů obrazu. Z testování této metody byly získány relevantní výsledky pro 
pozdější porovnání. Jelikož vodoznaky vložené touto metodou neodolaly JPEG ani 
JPEG 2000 kompresi, je tato metoda pro ochranu autorských práv nepoužitelná. Její 
uplatnění je možné při použití pro prokázání originality díla. 
Z poznatků z předchozí metody byla navržena modifikovaná metoda vodoznačení LSB 
v modelu RGB, která zajišťuje vložení vodoznaku do barevných složek RGB modelu. 
Bity vodoznaku byly vkládány vícenásobně do prvků zvolených bloků obrazu. Při 
extrakci se potom využívala pravděpodobnostní funkce. Výsledky byly velmi 
uspokojivé a byly publikovány v [55], v této práci však nejsou uvedeny, neboť se jedná 
o vodoznačení v barevném modelu, které není možné porovnat s ostatními 
vodoznačícími systémy pracujícími s obrazy ve stupni šedé.  
Následuje analýza metod pracujících ve frekvenční oblasti. Používané oblasti byly 
získány pomocí 2D diskrétní kosinové transformace a 2D diskrétní vlnkové 
transformace. U metody využívající 2D-DCT byly jednotlivé bity vodoznaku vloženy 
do bloků o velikosti 8x8 prvků, u metody využívající 2D-DWT byly bity vodoznaku 
vloženy do aproximačních koeficientů. Vodoznak vložený metodou založenou na 2D-
DCT dosahoval při extrakci z poškozených obrazů vyšší úspěšnosti než u metody 2D-
DWT. 
Na základě poznatků z předešlých metod byly vyvinuty nové metody, které pro zvýšení 
efektivity využívají singulární dekompozici a protichybové kódování. 
Metoda využívající 2D-DWT se singulární dekompozicí využívá pro vložení singulární 
hodnoty vodoznaku a singulární hodnoty aproximačních koeficientů originálního 
obrazu transformovaného 2D-DWT transformací. Výhody, kvůli kterým byla singulární 
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dekompozice použita, jsou popsány v kapitole 8. Nově vyvinutá metoda vykazovala 
velmi dobré výsledky při extrakci vodoznaku při podobném PSNR vodoznačeného 
obrazu jako u metody 2D-DWT. Z testovaných útoků na vodoznačený obraz 
extrahovaný vodoznak neodolal pouze útokům lineární transformací, ostřihnutím a 
pokřivením.  
Druhá navržená metoda využívala singulární dekompozici společně s 2D-DCT 
transformací. Zde bylo ustoupeno od principu vložení vodoznaku do bloků o velikosti 
8x8 prvků. 2D-DCT transformace byla prováděna na blocích o větších rozměrech. Po 
experimentálním testování byly vybrány bloky o velikosti 256x256 prvků, díky kterým 
vodoznačící schéma vykazovalo dobré výsledky z hlediska kvality vodoznačeného 
obrazu i z hlediska počtu kladně extrahovaných vodoznaků. Pro vložení vodoznaku se 
pracuje se singulárními hodnotami daného bloku a se singulárními hodnotami 
vodoznaku. V této metodě navíc dochází k vícenásobnému vložení vodoznaku, což 
mělo velmi pozitivní účinky na odolnost vodoznaku vůči oříznutí. Z testovaných útoků 
vodoznak neodolal pouze útokům lineární transformací a ostřihnutím. 
Poslední část práce se věnuje protichybovým kódům a jejich využití ve vodoznačících 
systémech. Vzhledem k tomu, že se jedná o rozsáhlou problematiku, byl vybrán pouze 
jeden zástupce blokových kódů, BCH kód. Jeho výhoda spočívá ve velké variabilitě 
nastavení. Pro možnost ověření vlivu protichybových kódů se vycházelo z dříve 
pospaných vodoznačících schémat využívajících 2D-DCT a 2D-DWT. Obě schémata 
byla modifikována tak, aby se stala universálními pro jakýkoli protichybový kód. 
V případě této práce byl v navrženém schématu použit BCH kód a to ve dvou 
variantách – (15,5,3) a (31,11,5). U metody využívající 2D-DWT je patrné zvýšení 
efektivnosti navrženého schématu oproti původnímu. V některých případech je viditelné 
rapidní procentuální zvýšení extrakce vodoznaku. U metody využívající 2D-DCT 
transformaci již tyto výsledky nejsou takové, jaké byly při výzkumu této metody 
očekávány. Protichybové kódování se v tomto případě neprokázalo jako pozitivní, 
neboť úspěšnost extrakce vodoznaku byla stejná, v mnohých případech i horší než u 
běžného systému. 
Všechny testované i nově navržené metody byly porovnány v poslední kapitole této 
práce. Díky tomu je možno říci, že předsevzaté cíle dizertační práce byly splněny 
v plném rozsahu. V příloze práce jsou uvedeny přehledné grafy srovnávající úspěšnost 
extrakce navržených metod. Hlavními přínosy této práce jsou zejména návrhy, realizace 
a otestování nových metod digitálního vodoznačení statických obrazů ve frekvenční 
oblasti. Tyto metody byly testovány z hlediska odolnosti vodoznaků a kvality 
vodoznačených obrazů. Veškeré metody byly během realizace optimalizovány 
z hlediska výpočetní náročnosti a kvality výsledných vodoznačených obrazů. Práce 
přispěla svým přístupem k vytvoření nových postupů pro ochranu autorských práv 
digitálních obrazů. Pro další vývoj by bylo vhodné detailněji prověřit protichybové 
kódování, ve kterém je patrný jistý potenciál. Blokové kódy však podle všech testů 
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nebudou zcela vyhovující. Jako zajímavé se jeví použití turbo kódů, které by mohly 
zajistit další zvýšení počtu kladně extrahovaných vodoznaků. 
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Přílohy 
Příloha A: Grafy s výsledky porovnání metod využívající 2D diskrétní vlnkovou 
transformaci. 
Příloha B: Grafy s výsledky porovnání metod využívající 2D diskrétní vlnkovou 
transformaci.  
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